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COMITE DE TRANSPARENCIA

ACTA DE LA SESION ORDINARIA 23/2025
DEL 26 DE JUNIO DE 2025

Alas trece horas del 26 de junio de 2025, participan en la presente sesidn a través de medios electrénicos
de comunicacioén, Claudia Tapia Rangel, Titular de la Unidad de Transparencia; Victor Manuel De La Luz
Puebla, Director de Seguridad y Organizacion de la Informacion; y Edgar Miguel Salas Ortega, Gerente de
Instrumentacién Juridica, en suplencia del Director Juridico; todos ellos integrantes del Comité de
Transparencia de este Instituto Central, asi como Sergio Zambrano Herrera, Gerente de Gestion de
Transparencia, en su caracter de Secretario de este érgano colegiado, de conformidad con la Quinta de
las Reglas de Operacion del Comité de Transparencia del Banco de México, publicadas en el Diario Oficial
de la Federacion el 29 de abril de 2025 (Reglas).
Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia manifestd que
existe quérum para la celebracién de la presente sesion, de conformidad con lo previsto en los articulos
39, parrafos segundo y tercero, de la Ley General de Transparencia y Acceso a la Informacién Publica
(LGTAIP); 77 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO); 40. del Reglamento Interior del Banco de México (RIBM); asi como con la Quinta y Sexta de
las Reglas. Por lo anterior, se procedioé en los términos siguientes:
APROBACION DEL ORDEN DEL DiA.
Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia, sometié a
consideracion de los integrantes de ese érgano colegiado el documento que contiene el orden del dia. -
Este Comité de Transparencia del Banco de México, con fundamento en los articulos 39, pérrafo
segundo, 40, fraccion VIII, de la LGTAIP; 77 de la LGPDPPSO; 4o. y 31, fraccidn XX, del RIBM; asi como
con la Quinta de las Reglas, por unanimidad, aprobd el orden del dia en los términos del documento que
se adjunta a la presente Acta como “ANEXO 1” y procedid a su desahogo, conforme a lo siguiente: ------
PRIMERO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA DE CONTINUIDAD,
CONTROL Y SOPORTE DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS Y DE LA
SUBGERENCIA DE SOPORTE DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS, AMBAS
UNIDADES ADMINISTRATIVAS ADSCRITAS A LA DIRECCION DE OPERACION Y CONTINUIDAD DE
SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS, A SU VEZ ADSCRITA A LA DIRECCION
GENERAL DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS DEL BANCO DE MEXICO,
RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON NUMERO DE FOLIO
6110000014020.
Quien ejerce en este acto las funciones de Secretariado dio lectura a los dos oficios de fecha 16 de abril
de 2025, suscritos por quienes son titulares de la Gerencia de Continuidad, Control y Soporte de Sistemas
de Pagos e Infraestructuras de Mercados y de la Subgerencia de Soporte de Sistemas de Pagos e
Infraestructuras de Mercados, ambas unidades administrativas adscritas a la Direccion de Operacién y
Continuidad de Sistemas de Pagos e Infraestructuras de Mercados, a su vez adscrita a la Direccidn
General de Sistemas de Pagos e Infraestructuras de Mercados del Banco de México, los cuales se agregan
en un solo legajo a la presente Acta como “ANEXO 2”, por medio de los cuales hicieron del conocimiento
de este Comité de Transparencia la determinacién de ampliar el periodo de reserva de la informacién
sefialada en dichos oficios, de conformidad con la fundamentacién y motivaciéon expresadas en los
mismos, asi como en las pruebas de dafio correspondientes, y solicitaron a este érgano colegiado aprobar
dicha ampliacién del periodo de reserva.
Al respecto, se resolvié lo siguiente:
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Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 3, fraccion XIX, 39, y 40, fraccién VII, de la LGTAIP; 31, fraccién IX, del
RIBM; asi como Quinta de las Reglas, resolvié aprobar la ampliacion del periodo de reserva de la
informacidn referida, en términos de la resolucidén que se agrega a la presente Acta como “ANEXO 3”. -
SEGUNDO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA DE SEGURIDAD DE
TECNOLOGIAS DE LA INFORMACION Y DE LA SUBGERENCIA DEL CENTRO DE DEFENSA DE
CIBERSEGURIDAD, AMBAS UNIDADES ADMINISTRATIVAS ADSCRITAS A LA DIRECCION DE SEGURIDAD
Y ORGANIZACION DE LA INFORMACION, A SU VEZ ADSCRITA A LA DIRECCION GENERAL DE
TECNOLOGIAS DE LA INFORMACION DEL BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD DE
ACCESO A LA INFORMACION CON NUMERO DE FOLIO 6110000028220.
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio de fecha 29 de abril de 2025,
suscrito por quienes son titulares de la Gerencia de Seguridad de Tecnologias de la Informacién y de la
Subgerencia del Centro de Defensa de Ciberseguridad, ambas unidades administrativas adscritas a la
Direccién de Seguridad y Organizacidn de la Informacién, a su vez adscrita a la Direccidn General de
Tecnologias de la Informacion del Banco de México, el cual se agrega a la presente Acta como “ANEXO
4”, por medio del cual hicieron del conocimiento de este Comité de Transparencia la determinacidén de
ampliar el periodo de reserva de la informacién sefalada en dicho oficio, de conformidad con la
fundamentacidn y motivacion expresadas en el mismo, asi como en la prueba de dafio correspondiente,
y solicitaron a este érgano colegiado aprobar dicha ampliacion del periodo de reserva. -------------------—--
Al respecto, se resolvié lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 3, fraccién XIX, 39, y 40, fraccién VII, de la LGTAIP; 31, fraccién IX, del
RIBM; asi como Quinta de las Reglas, resolvié aprobar la ampliacion del periodo de reserva de la
informacidn referida, en términos de la resolucién que se agrega a la presente Acta como “ANEXO 5”. -
TERCERO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA DE CONTINUIDAD,
CONTROL Y SOPORTE DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS Y DE LA
SUBGERENCIA DE SOPORTE DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS, AMBAS
UNIDADES ADMINISTRATIVAS ADSCRITAS A LA DIRECCION DE OPERACION Y CONTINUIDAD DE
SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS, A SU VEZ ADSCRITA A LA DIRECCION
GENERAL DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS DEL BANCO DE MEXICO,
RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON NUMERO DE FOLIO CTC-BM-
30250.
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio de fecha 16 de abril de 2025,
suscrito por quienes son titulares de la Gerencia de Continuidad, Control y Soporte de Sistemas de Pagos
e Infraestructuras de Mercados y de la Subgerencia de Soporte de Sistemas de Pagos e Infraestructuras
de Mercados, ambas unidades administrativas adscritas a la Direccién de Operacién y Continuidad de
Sistemas de Pagos e Infraestructuras de Mercados, a su vez adscrita a la Direccion General de Sistemas
de Pagos e Infraestructuras de Mercados del Banco de México, el cual se agrega a la presente Acta como
“ANEXO 6”, por medio del cual hicieron del conocimiento de este Comité de Transparencia la
determinacion de ampliar el periodo de reserva de la informacion sefialada en dicho oficio, de
conformidad con la fundamentacidn y motivacion expresadas en el mismo, asi como en la prueba de
dafio correspondiente, y solicitaron a este érgano colegiado aprobar dicha ampliacion del periodo de
reserva.
Al respecto, se resolvié lo siguiente:
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Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 3, fraccion XIX, 39, y 40, fraccién VII, de la LGTAIP; 31, fraccion IX, del
RIBM; asi como Quinta de las Reglas, resolvié aprobar la ampliacion del periodo de reserva de la
informacidn referida, en términos de la resolucidén que se agrega a la presente Acta como “ANEXO 7”. -
CUARTO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA DE CONTINUIDAD,
CONTROL Y SOPORTE DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS, UNIDAD
ADMINISTRATIVA ADSCRITA A LA DIRECCION DE OPERACION Y CONTINUIDAD DE SISTEMAS DE PAGOS
E INFRAESTRUCTURAS DE MERCADOS, DE LA GERENCIA DE TECNOLOGIAS INNOVADORAS DE
SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS, UNIDAD ADMINISTRATIVA ADSCRITA A
LA DIRECCION DE DESARROLLO E INNOVACION DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE
MERCADOS, A SU VEZ ADSCRITAS A LA DIRECCION GENERAL DE SISTEMAS DE PAGOS E
INFRAESTRUCTURAS DE MERCADOS; ASi COMO DE LA GERENCIA DE SEGURIDAD DE TECNOLOGIAS DE
LA INFORMACION Y DE LA SUBGERENCIA DEL CENTRO DE DEFENSA DE CIBERSEGURIDAD, AMBAS
UNIDADES ADMINISTRATIVAS ADSCRITAS A LA DIRECCION DE SEGURIDAD Y ORGANIZACION DE LA
INFORMACION, A SU VEZ ADSCRITA A LA DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION,
TODAS ELLAS DEL BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA
INFORMACION CON NUMERO DE FOLIO 6110000014620.
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio de fecha 21 de mayo de 2025,
suscrito por quienes son titulares de la Gerencia de Continuidad, Control y Soporte de Sistemas de Pagos
e Infraestructuras de Mercados, unidad administrativa adscrita a la Direccion de Operacién y Continuidad
de Sistemas de Pagos e Infraestructuras de Mercados, de la Gerencia de Tecnologias Innovadoras de
Sistemas de Pagos e Infraestructuras de Mercados, unidad administrativa adscrita a la Direccién de
Desarrollo e Innovacién de Sistemas de Pagos e Infraestructuras de Mercados, a su vez adscritas a la
Direccién General de Sistemas de Pagos e Infraestructuras de Mercados; asi como de la Gerencia de
Seguridad de Tecnologias de la Informacién y de la Subgerencia del Centro de Defensa de Ciberseguridad,
ambas unidades administrativas adscritas a la Direccién de Seguridad y Organizacion de la Informacidn,
a su vez adscrita a la Direccidn General de Tecnologias de la Informacién, todas ellas del Banco de México,
el cual se agrega a la presente Acta como “ANEXO 8”, por medio del cual hicieron del conocimiento de
este Comité de Transparencia la determinaciéon de ampliar el periodo de reserva de la informacidn
sefialada en dicho oficio, de conformidad con la fundamentacién y motivacién expresadas en el mismo,
asi como en las pruebas de dafio correspondientes, y solicitaron a este érgano colegiado aprobar dicha
ampliacion del periodo de reserva.
Al respecto, se resolvié lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 3, fraccién XIX, 39, y 40, fraccién VII, de la LGTAIP; 31, fraccién IX, del
RIBM; asi como Quinta de las Reglas, resolvid aprobar la ampliacion del periodo de reserva de la
informacidn referida, en términos de la resolucidén que se agrega a la presente Acta como “ANEXO 9”. -
QUINTO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIEN ES TITULAR DE LA DIRECCION DE OPERACIONES
INTERNACIONALES, UNIDAD ADMINISTRATIVA ADSCRITA A LA DIRECCION GENERAL DE OPERACIONES
DE BANCA CENTRAL DEL BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA
INFORMACION CON NUMERO DE FOLIO 6110000013320.
Quien ejerce en este acto las funciones de Secretariado dio lectura a los dos oficios de fecha 28 de mayo
de 2025, suscritos por quien es titular de la Direccion de Operaciones Internacionales, unidad
administrativa adscrita a la Direccidn General de Operaciones de Banca Central del Banco de México, los
cuales se agregan en un solo legajo a la presente Acta como “ANEXO 10”, por medio de los cuales

Uso Publico

Informacién de acceso publico

Pagina3 de5



VA
1

BANCO®: MEXICO®

"2025, Afio de la Mujer Indigena”

hicieron del conocimiento de este Comité de Transparencia la determinacidn de ampliar el periodo de
reserva de la informacion sefialada en dichos oficios, de conformidad con la fundamentacién vy
motivacidén expresadas en los mismos, asi como en la prueba de dafio correspondiente, y solicitaron a
este érgano colegiado aprobar dicha ampliacién del periodo de reserva.
Al respecto, se resolvié lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 3, fraccidn XIX, 39, y 40, fraccién VII, de la LGTAIP; 31, fraccién IX, del
RIBM; asi como Quinta de las Reglas, resolvié aprobar la ampliacion del periodo de reserva de la
informacidn referida, en términos de la resolucién que se agrega a la presente Acta como “ANEXO 11”.
SEXTO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE INFORMACION
REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA DE TECNOLOGIAS INNOVADORAS DE
SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS Y DE LA GERENCIA DE DESARROLLO
TECNOLOGICO DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS, UNIDADES
ADMINISTRATIVAS ADSCRITAS A LA DIRECCION DE DESARROLLO E INNOVACION DE SISTEMAS DE
PAGOS E INFRAESTRUCTURAS DE MERCADOS, A SU VEZ ADSCRITA A LA DIRECCION GENERAL DE
SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS; ASi COMO DE LA DIRECCION DE
INFRAESTRUCTURA DE TECNOLOGIAS DE LA INFORMACION, DE LA GERENCIA DE SEGURIDAD DE
TECNOLOGIAS DE LA INFORMACION Y DE LA SUBGERENCIA DEL CENTRO DE DEFENSA DE
CIBERSEGURIDAD, AMBAS UNIDADES ADMINISTRATIVAS ADSCRITAS A LA DIRECCION DE SEGURIDAD
Y ORGANIZACION DE LA INFORMACION, A SU VEZ ADSCRITAS A LA DIRECCION GENERAL DE
TECNOLOGIAS DE LA INFORMACION, TODAS ELLAS DEL BANCO DE MEXICO, RELACIONADA CON LA
SOLICITUD DE ACCESO A LA INFORMACION CON NUMERO DE FOLIO 6110000028120. ---------------------
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio de fecha 21 de mayo de 2025,
suscrito por quienes son titulares de la Gerencia de Tecnologias Innovadoras de Sistemas de Pagos e
Infraestructuras de Mercados y de la Gerencia de Desarrollo Tecnolégico de Sistemas de Pagos e
Infraestructuras de Mercados, ambas unidades administrativas adscritas a la Direccion de Desarrollo e
Innovacion de Sistemas de Pagos e Infraestructuras de Mercados, a su vez adscrita a la Direccidon General
de Sistemas de Pagos e Infraestructuras de Mercados; asi como de la Direccién de Infraestructura de
Tecnologias de la Informacién, de la Gerencia de Seguridad de Tecnologias de la Informacién y de la
Subgerencia del Centro de Defensa de Ciberseguridad, ambas unidades administrativas adscritas a la
Direccién de Seguridad y Organizacion de la Informacion, a su vez adscritas a la Direcciéon General de
Tecnologias de la Informacion, todas ellas del Banco de México, el cual se agrega a la presente Acta como
“ANEXO 12”, por medio del cual hicieron del conocimiento de este Comité de Transparencia la
determinaciéon de ampliar el periodo de reserva de la informacién sefialada en dicho oficio, de
conformidad con la fundamentacion y motivacion expresadas en el mismo, asi como en las pruebas de
dafio correspondientes, y solicitaron a este érgano colegiado aprobar dicha ampliacién del periodo de
reserva.
Al respecto, se resolvid lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 3, fraccién XIX, 39, y 40, fraccién VII, de la LGTAIP; 31, fraccién IX, del
RIBM; asi como Quinta de las Reglas, resolvié aprobar la ampliacion del periodo de reserva de la
informacidn referida, en términos de la resolucién que se agrega a la presente Acta como “ANEXO 13”.
Al no haber mas asuntos que tratar, se da por terminada la sesion a las trece horas con veinte minutos
de la misma fecha de su celebracién, y en términos de la Quinta de las Reglas, quien ejerce las funciones
de Secretariado en este acto, hace constar el voto de los integrantes del Comité de Transparencia que
participaron en la misma a través de medios electrénicos de comunicacion, la cual se llevé a cabo en
tiempo real, y quienes integraron el quérum no la abandonaron durante su desarrollo. La presente Acta
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se firma por los integrantes del Comité de Transparencia que participaron en la sesién, asi como por
quien ejerce en este acto las funciones de Secretariado. Conste.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

VICTOR MANUEL DE LA LUZ PUEBLA EDGAR MIGUEL SALAS ORTEGA
Integrante Integrante Suplente
Direccién de Seguridad y Organizacidon de la Direccién Juridica
Informacién

SERGIO ZAMBRANO HERRERA

Secretario
AMR
URD
MDF
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COMITE DE TRANSPARENCIA
ORDEN DEL DIA

SESION ORDINARIA 23/2025
26 DE JUNIO DE 2025

PRIMERO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE INFORMACION
REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA DE CONTINUIDAD, CONTROL Y SOPORTE DE
SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS Y DE LA SUBGERENCIA DE SOPORTE DE
SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS, AMBAS UNIDADES ADMINISTRATIVAS
ADSCRITAS A LA DIRECCION DE OPERACION Y CONTINUIDAD DE SISTEMAS DE PAGOS E
INFRAESTRUCTURAS DE MERCADOS, A SU VEZ ADSCRITA A LA DIRECCION GENERAL DE SISTEMAS DE
PAGOS E INFRAESTRUCTURAS DE MERCADOS DEL BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD
DE ACCESO A LA INFORMACION CON NUMERO DE FOLIO 6110000014020.

SEGUNDO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE INFORMACION
REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA DE SEGURIDAD DE TECNOLOGIAS DE LA
INFORMACION Y DE LA SUBGERENCIA DEL CENTRO DE DEFENSA DE CIBERSEGURIDAD, AMBAS
UNIDADES ADMINISTRATIVAS ADSCRITAS A LA DIRECCION DE SEGURIDAD Y ORGANIZACION DE LA
INFORMACION, A SU VEZ ADSCRITA A LA DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION
DEL BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON
NUMERO DE FOLIO 6110000028220.

TERCERO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE INFORMACION
REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA DE CONTINUIDAD, CONTROL Y SOPORTE DE
SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS Y DE LA SUBGERENCIA DE SOPORTE DE
SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS, AMBAS UNIDADES ADMINISTRATIVAS
ADSCRITAS A LA DIRECCION DE OPERACION Y CONTINUIDAD DE SISTEMAS DE PAGOS E
INFRAESTRUCTURAS DE MERCADOS, A SU VEZ ADSCRITA A LA DIRECCION GENERAL DE SISTEMAS DE
PAGOS E INFRAESTRUCTURAS DE MERCADOS DEL BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD
DE ACCESO A LA INFORMACION CON NUMERO DE FOLIO CTC-BM-30250.

CUARTO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE INFORMACION
REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA DE CONTINUIDAD, CONTROL Y SOPORTE DE
SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS, UNIDAD ADMINISTRATIVA ADSCRITA A LA
DIRECCION DE OPERACION Y CONTINUIDAD DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE
MERCADOS, DE LA GERENCIA DE TECNOLOGIAS INNOVADORAS DE SISTEMAS DE PAGOS E
INFRAESTRUCTURAS DE MERCADOS, UNIDAD ADMINISTRATIVA ADSCRITA A LA DIRECCION DE
DESARROLLO E INNOVACION DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS, A SU VEZ
ADSCRITAS A LA DIRECCION GENERAL DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS;
ASI COMO DE LA GERENCIA DE SEGURIDAD DE TECNOLOGIAS DE LA INFORMACION Y DE LA
SUBGERENCIA DEL CENTRO DE DEFENSA DE CIBERSEGURIDAD, AMBAS UNIDADES ADMINISTRATIVAS
ADSCRITAS A LA DIRECCION DE SEGURIDAD Y ORGANIZACION DE LA INFORMACION, A SU VEZ ADSCRITA
A LA DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION, TODAS ELLAS DEL BANCO DE MEXICO,
RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON NUMERO DE FOLIO
6110000014620.
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QUINTO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE INFORMACION
REALIZADA POR QUIEN ES TITULAR DE LA DIRECCION DE OPERACIONES INTERNACIONALES, UNIDAD
ADMINISTRATIVA ADSCRITA A LA DIRECCION GENERAL DE OPERACIONES DE BANCA CENTRAL DEL
BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON NUMERO
DE FOLIO 6110000013320.

SEXTO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE INFORMACION
REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA DE TECNOLOGIAS INNOVADORAS DE
SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS Y DE LA GERENCIA DE DESARROLLO
TECNOLOGICO DE SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS, UNIDADES
ADMINISTRATIVAS ADSCRITAS A LA DIRECCION DE DESARROLLO E INNOVACION DE SISTEMAS DE PAGOS
E INFRAESTRUCTURAS DE MERCADOS, A SU VEZ ADSCRITA A LA DIRECCION GENERAL DE SISTEMAS DE
PAGOS E INFRAESTRUCTURAS DE MERCADOS; ASI COMO DE LA DIRECCION DE INFRAESTRUCTURA DE
TECNOLOGIAS DE LA INFORMACION, DE LA GERENCIA DE SEGURIDAD DE TECNOLOGIAS DE LA
INFORMACION Y DE LA SUBGERENCIA DEL CENTRO DE DEFENSA DE CIBERSEGURIDAD, AMBAS
UNIDADES ADMINISTRATIVAS ADSCRITAS A LA DIRECCION DE SEGURIDAD Y ORGANIZACION DE LA
INFORMACION, A SU VEZ ADSCRITAS A LA DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION,
TODAS ELLAS DEL BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION
CON NUMERO DE FOLIO 6110000028120.
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Ciudad de México, 16 de abril de 2025

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la clasificacion de reserva realizada, en su momento, para la atencién de una solicitud de
acceso a la informacion por la Direccién de Operacién y Continuidad de Sistemas de Pagos e Infraestructuras
de Mercados, respecto de diversa informacién contenida en los documentos que se sefialan a continuacion:

TiTULO DEL DOCUMENTO CLASIFICADO

Correo CASP Oficio: D50/1107-2018

Correo CASP Oficio: D50/1028-2018

Correo CASP Oficio: D50/1029-2018

Correo CASP Oficio: D50/1108-2018

Correo CASP Oficio: D50/1272-2018

Correo CASP Oficio: D50/1485-2018

Al respecto, nos permitimos resaltar que dicha clasificacion fue confirmada por el Comité de Transparencia
mediante resolucion de 20 de agosto de 2020, emitida en la sesién ordinaria 27/2020, en términos de la
fundamentacion y motivacion expresadas en el oficio con referencia D40-040-2020 de! 14 de agosto de 2020,
suscrito por la Direccion de Operacién y Continuidad de Sistemas de Pagos e Infraestructuras de Mercados, y
en la prueba de dafio correspondiente.

Dicha clasificacion se realizé por el periodo de 5 afios contados a partir de la confirmacion de la misma, lo cual
ocurrié el 20 de agosto de 2020 a través de la referida resolucion, por lo que la fecha en que expira el referido
plazo de reserva es el 20 de agosto de 2025.

Sobre el particular, con fundamento en los articulos 104, pérrafo tercero, de la Ley General de Transparencia
y Acceso a la Informacion Pablica (LGTAIP); 20., 30. y 40., de la Ley del Banco de México; 4o., parrafo primero,
80., parrafos primero, y tercero, 10, 12 Bis y 20 Ter, del Reglamento interior del Banco de México (RIBM);
Segundo, fraccion XVII, del Acuerdo de Adscripcidn de las Unidades Administrativas del Banco de México; nos
permitimos informarles que estas unidades administrativas estiman que las causas para mantener clasificada
como reservada la informacidn referida en el presente oficio subsisten a la fecha, y lo seguiran al menos
por los proximos 5 afios, contados a partir de la citada fecha de expiracién del plazo de reserva, referida en
el parrafo precedente.

Lo anterior, en términos de la fundamentacién y motivacion expresadas en las pruebas de dafio
correspondientes, que se ponen a disposicion de ese Comité de Transparencia.

Uso Publico
Informacion de acceso publico.

Pagina 1 de 2



e

), BANCO=MEXICO®

2025, Afio de la mujer indigena”

Por lo expuesto, y con fundamento en el articulo 104, pérrafo tercero, de la LGTAIP; solicitamos atentamente
a ese Comité de Transparencia confirme la ampliacién del plazo de reserva de la informacion referida en el
presente oficio, por 5 afios mas, contados a partir de la fecha de expiracion del plazo de reserva respectivo.

Asimismo, informamos que el personal que por la naturaleza de sus atribuciones tiene acceso a la referida
informacion clasificada es el adscrito a: Direcciéon General de Sistemas de Pagos e Infraestructuras de
Mercados (Director General), Direccion de Operacién y Continuidad de Sistemas de Pagos e Infraestructuras
de Mercados (Director), Gerencia de Operacion de Sistemas de Pagos e Infraestructuras de Mercados
(Gerente), Gerencia de Continuidad, Control y Soporte de Sistemas de Pagos e Infraestructuras de Mercados
(Gerente) y Subgerencia de Continuidad y Gestién de Sistemas de.Pagos e Infraestructuras de Mercados
(Subgerente).

iy Atentamente Fe— :
s ) 7 7
RALES GUZMAN VICTOR ENRIQUE TAPIA TEC”
Gerentg g€ Contindidad, Control y Soporte de Subgerente de Soporte de Sistemas de Pagos e
Sistemas de Pagos e Infraestructuras de Mercados Infraestructuras de Mercados

B BANCO“MEXIC?OT
RECIBIDO b

16 ABR 2025

Comité de Transparencia

Port /4807 Hora: )/ &UJ
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PRUEBA DE DANO

INFORMACION QUE PUEDE HACER IDENTIFICABLE A LOS PARTICIPANTES DEL SISTEMA DE PAGOS
ELECTRONICOS INTERBANCARIOS (SPEI®) QUE ESTUVIERON INVOLUCRADOS DE MANERA DIRECTA O
INDIRECTA EN LOS EVENTOS DE ABRIL DE 2018 Y CON LOS CUALES SE INTERCAMBIARON COMUNICACIONES
EN EL PERIODO DE ABRIL 2018 AL 31 DE DICIEMBRE DE 2018.

En términos de lo dispuesto en los articulos 6, parrafo cuarto, apartado A, fracciones | y VIII, cuarto parrafo,
28, parrafos séptimo y octavo, de la Constitucion Politica de los Estados Unidos Mexicanos (en adelante,
CPEUM); 112, fracciones IV y VII, de la Ley General de Transparencia y Acceso a la informacion Publica (en
adelante, LGTAIP); es de clasificarse como informacién reservada aquella que pueda:

=  Afectar la efectividad de las medidas adoptadas en relacién con las politicas en materia monetaria,
cambiaria o del sistema financiero del pais; poner en riesgo la estabilidad de las instituciones
financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del pais.

= QObstruir la prevencién de delitos.

Al establecer los pardametros de la informacion cuya divulgacion pueda afectar considerablemente la
instrumentacién y por ende la efectividad de las medidas implementadas en los sistemas financiero,
econdémico, cambiario o monetario del pais, y dafar el buen funcionamiento del sistema de pagos, es
indispensable identificar los objetivos de proteccidon de la informacidn, por tanto, es preciso dar a conocer los
riesgos a los cuales puede estar expuesta la informacién que nos atafie.

La Ley del Banco de México, en sus articulos 20, 30. y 70., establece las funciones y los actos que este Instituto
Central puede llevar a cabo. Particularmente, en el articulo 20, prevé, entre otras, que tiene como finalidad
promover el sano desarrollo de sistema financiero y el propiciar el buen funcionamiento de los sistemas de
pagos.

Los sistemas de pagos, en términos del articulo 20., fraccién VIII, de la Ley de Sistemas de Pagos, son acuerdos
o procedimientos que relnen los requisitos sefialados en dicha ley y que tienen por objeto la compensacion
de drdenes de transferencia o la liquidacién de drdenes de transferencia aceptadas donde participen, al
menos tres sociedades autorizadas para actuar como instituciones financieras. Asimismo, también son
considerados sistemas de pagos aquellos instrumentos, procedimientos y reglas que tienen por objeto la
compensacion o liquidacion de érdenes de transferencia aceptadas, en los que el Banco de México actue
como Administrador del sistema. Del buen funcionamiento de los sistemas de pagos depende la ejecucion de
las transacciones comerciales y financieras del pais como el pago de salarios, cobro de impuestos, adquisicion
de bienes y servicios, liquidacion de operaciones en los mercados financieros y la correcta y oportuna
implementacion de la politica monetaria.

Al tener el Banco de México, por mandato de Ley, la facultad de promover el sano desarrollo del sistema
financiero y propiciar el buen funcionamiento de los sistemas de pagos, necesita mantener el cuidado de la
informacion que pudiera afectar el buen funcionamiento de los sistemas de pagos. En ese sentido, la presente
prueba de dafio constituye los limites al principio de maxima publicidad, misma que permite la reserva de la
informacion, con la Unica intencién de proteger el interés publico sobre el interés individual de dar a conocer
la informaciéon motivo de la presente prueba de dafio.
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El dar a conocer la informacion que puede hacer identificable a los Participantes del Sistema de Pagos
Electrénicos Interbancarios (SPEI®) y que estuvieron involucrados de manera directa o indirecta en los
eventos de abril de 2018 y con los cuales se intercambiaron comunicaciones en el periodo de abril 2018 al
31 de diciembre 2018, podria disminuir la efectividad de las medidas que en su caso fueron adoptadas
dificultando la consecucidn de su objetivo, podria menoscabar la efectividad de las medidas implementadas
en el sistema financiero y econémico del pais, poniendo en riesgo el funcionamiento de esos sistemas; o bien,
otorgaria una ventaja indebida, generando distorsiones en la estabilidad de los mercados, incluyendo los
sistemas de pagos; toda vez que dicho riesgo es:

1) Real, ya querevelar o divulgar informacion que puede hacer identificable a los Participantes del SPEI®
que estuvieron involucrados de manera directa o indirecta en los eventos de abril de 2018, permitiria
inferir brechas en la operacién de los Participantes o vulnerabilidades que podrian ser utilizadas para
disefiar estrategias operativas o tecnoldgicas que pudieran afectar la infraestructura de la entidad, o
en un caso extremo la infraestructura del Banco de México, lo que podria derivar en la deteccién de
posibles debilidades en los procesos de los participantes y, por ende, impactar en el buen
funcionamiento del sistema, o bien podria posibilitar la realizacion de acciones hostiles por parte de
una persona o grupo con intenciones delincuenciales en contra de dichos participantes.

Adicionalmente, al identificar a los participantes del SPEI® que estuvieron involucrados de manera
directa o indirecta en los eventos de abril de 2018, se podrian relacionar los mecanismos de
operacion con el participante, lo cual podria ser utilizado por otro participante, un cliente o un
usuario mal intencionado para obtener una ventaja del proceso o deteccion de vulnerabilidades
identificadas en el Participante en concreto, permitiendo a cibercriminales la realizacidn de acciones
hostiles en contra de estos participantes, aprovechando los puntos débiles identificados y enfocar
ataques en contra de esos elementos.

En consecuencia, la informacidn referida actualiza las causales de reserva previstas en el articulo 112,
fracciones IV y VII, de la LGTAIP, toda vez que su divulgacidn podria afectar las medidas adoptadas en
relacion con las politicas en materia monetaria, cambiaria o del sistema financiero del pais; pueda
poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de
riesgo sistémico o del sistema financiero del pais, o bien podria obstruir en la prevencion de delitos.

2) Demostrable. ya que se considera demostrable que los sistemas de pagos de bancos centrales han
sufrido ataques cibernéticos a través de estas infraestructuras, que los sistemas de pagos estan
siendo victimas de ciberataques sin precedente, de forma constante y organizada. Dichos ataques
tienen por objeto el robo de recursos econdmicos a través del empleo de vulnerabilidades en las
instituciones, aplicativos e infraestructura tecnoldgica de los sistemas. Lo anterior se puede
ejemplificar con el ataque ocurrido a las instituciones financieras participantes del Sistema de Pagos
Electrénicos Interbancarios (SPEI®), el cual consistié en la fabricacion o inyeccién de érdenes de
transferencia apdcrifas en los sistemas de los participantes donde se procesan las instrucciones de
pago de los participantes, los atacantes vulneraron la infraestructura tecnolégica de los participantes
y generaron érdenes de transferencias ilegitimas.? Al 22 de mayo de 2018, se estimé un dafio a los
participantes del SPEI® de aproximadamente 300 millones de pesos.?

1 Banco de México. “Informacién sobre los ataques a los Participantes del SPEI”. https://www.banxico.org.mx/spei/d/%7BFFC53F5A-CA04-3098-EBF6-
BOF17E533183%7D.pdf, consultado el 09 de abril de 2025.

2 Acorde con los “Puntos importantes sobre la situacién actual del SPEI” publicados en la pagina de internet del Banco de.
http://www.banxico.org.mx/spei/d/%7BB806F1E8-686D-B9F1-0452-EC375543C801%7D.pdf, consultado el 09 de abril de 2025.

Uso Publico
Informacién de acceso publico.

Pagina 2 de 5


https://www.banxico.org.mx/spei/d/%7BFFC53F5A-CA04-3098-EBF6-B0F17E533183%7D.pdf
https://www.banxico.org.mx/spei/d/%7BFFC53F5A-CA04-3098-EBF6-B0F17E533183%7D.pdf
http://www.banxico.org.mx/spei/d/%7BB806F1E8-686D-B9F1-0452-EC375543C801%7D.pdf

VA
1

BANCO®: MEXICO®

2025, Afo de la mujer indigena”

En ese sentido, también es de destacar que una afectacion a la reputacién de cualquier entidad tiene
un impacto moral y econdmico, si no es controlado de manera correcta, puede terminar impactando
su entorno. Tratdndose de entidades financieras, la afectacion en la reputacion de un participante
que se podria ocasionar por proporcionar la informacién que se esta clasificando podria representar
una ventaja indebida para un competidor malintencionado que, dependiendo del alcance de su
interpretacion, podria tener un impacto en el participante, SPEI® o en mayor escala, en el sistema
financiero mexicano.

Por otra parte, en los ultimos afos se ha observado un incremento sostenido de ataques
informaticos en el sector financiero, incluyendo bancos centrales y diversas instituciones
financieras. Las investigaciones realizadas sefialan que estos ataques han sido orquestados por
organizaciones criminales internacionales con herramientas y técnicas sofisticadas que, ademas de
dafiar la reputacidn de las instituciones afectadas, han generado cuantiosas pérdidas econdmicas.3

En este sentido, la divulgacién de la informacion materia de la presente prueba de dafio, al estar en
posesion de personas no autorizadas, puede facilitar que sea utilizada para impactar la operacion de
los participantes del SPEI® en la infraestructura y como institucidn financiera, en beneficio de
terceros y en perjuicio del patrimonio de los participantes, generando distorsiones en la estabilidad
del sistema de pagos denominado SPEI®.

3) Identificable, ya que, a la fecha de realizacion de la presente prueba de dafio, es un hecho notorio
que los sistemas de pagos atraen la atencion del publico en general ya que estan siendo objeto de
ciberataques a gran escala; una disrupcion en los servicios provistos por los sistemas de pagos o de
sus participantes, tendria repercusiones directas para una gran cantidad de empresas y comercios,
que podrian ser utilizadas por terceros para impactar el funcionamiento de los sistemas de pagos.

Por lo anterior, un ataque perpetrado directamente al SPEI® o a sus participantes, ocasionado por
dar a conocer el nombre de los participantes que se vieron involucrados en los eventos de abril de
2018 a que refiere la presente prueba de dafo, representa un perjuicio significativo para el sistema
financiero del pais y para la poblacidn usuaria de los servicios de transferencias electrénicas
interbancarias, pues de acuerdo con la informacién del Banco de México, de febrero de 2024 a enero
de 2025 se realizaron aproximadamente 5,155 millones de pagos electrdnicos interbancarios por un
monto de aproximadamente 329 billones de pesos; ahora bien y especificamente para el mes de
enero de 2025 se realizaron aproximadamente 481 millones de operaciones en un mes, por un monto
promedio de 60 mil pesos por operacién, Gnicamente para lo que respecta a este sistema.*

Con base en estas cifras, es evidente que un ataque al SPEI® o a sus Participantes, sin importar la
duracion de la disrupcidn, puede llegar a tener efectos cuantiosos sobre la actividad econdmica del
pais y sobre el patrimonio de los usuarios de estos servicios.

Adicionalmente, el riesgo de perjuicio que supondria la divulgacion de la informacidn, supera el interés
publico general de que se difunda, pues el interés publico se centra en que no se comprometa la efectividad

3 Cashell B., Jackson, W. D., Jickling, M., & Webel, B, “The economic impact of cyber-attacks. Congressional Research Service Documents”, CRS RL32331,
Washington DC, 2004.

4 Banco de México. Sistemas de pago de bajo valor, Transferencias SPEI por monto operado (CF620),
https://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=21&accion=consultarCuadro&idCuadro=CF6208&I|ocale=es,
consultado el 09 de abril 2025.
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en las medidas implementadas en los sistemas financiero y econdmico, que propician el buen funcionamiento
de esos sistemas y de la economia nacional en su conjunto, la estabilidad en los mercados financieros y en los
sistemas de pagos. Por lo que, la informacidn, no satisface un interés publico, por el contrario, es informacion
que pone en riesgo el buen funcionamiento de los sistemas de pagos y de la economia nacional en su conjunto.
Asimismo, al realizar una interpretacion sobre la alternativa que mas satisface dicho interés, se puede concluir
que debe prevalecer el derecho mas favorable a las personas, esto es, beneficiar el interés de la sociedad, el
cual se obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México y los sistemas de
pagos administrados por éste, en particular el SPEI®.

En consecuencia, proporcionar la informacién en cuestién, no aporta un beneficio mayor a la transparencia
y rendicidn de cuentas que sea comparable con el perjuicio que implicaria el hecho de divulgarla, esto es,
que permita obtener una ventaja indebida sobre otros participantes del sistema o se menoscabe la efectividad
de las medidas implementadas en los sistemas financiero, asi como permitir planear y perpetrar ataques
cibernéticos dirigidos en contra de dichos participantes, lo cual tenga como resultado la creacion de
mecanismos que faciliten el acceso indebido, la sustraccion de informacidén — como datos personales referente
a sus usuarios y las operaciones que realizan-, la alteracion de las érdenes de transferencias de dichos
participantes y que son enviadas a otros participantes del SPEI®. En este sentido, el riesgo de perjuicio antes
sefialado supera claramente el interés general de que se difunda la informacién.

Por otra parte, la limitacidon se adecua al principio de proporcionalidad, toda vez que debe prevalecer el
interés que mas beneficie a la colectividad, y como se ha dicho, proteger la informacion evitara poner en
riesgo el buen funcionamiento de los sistemas de pagos, del sistema financiero y de la economia nacional
en su conjunto, asi como prevencion de delitos.

Asimismo, reservar la informacion en cuestidn representa el medio menos restrictivo disponible para evitar
el perjuicio, en aras salvaguardar el buen funcionamiento de los sistemas de pagos, asi como la estabilidad
del sistema financiero, puesto que el propio legislador determiné que el medio menos restrictivo es la
clasificacion de la informacidn cuando actualice las causales previstas en la Leyes aplicables, tal y como se
demostré en el presente caso.

En razdén de lo anterior, y vistas las consideraciones expuestas en la presente prueba de dafo, se solicita la
reserva de dicha informacion, por el plazo de 5 afios mas, contados a partir de la fecha de vencimiento del
actual plazo de reserva, ya que como se ha mencionada a lo largo de la presente prueba de dafio, esta accién
atiende a la proteccidn de las medidas adoptadas en relacion con las politicas en materia monetaria, cambiaria
o del sistema financiero del pais, con la finalidad de evitar intrusiones que puedan inhabilitar los sistemas de
los participantes, o en un caso extremo los sistemas de pagos del Banco de México, por lo que, en caso de
revelarse, podria derivar en la deteccion de posibles debilidades en los procesos de los participantes y, por
ende, impactar en el buen funcionamiento del sistema, o bien podria posibilitar la realizacién de acciones
hostiles por parte de una persona o grupo con intenciones delincuenciales en contra de dichos participantes.
Asimismo, y dada la importancia sistémica de los sistemas de pagos, estos continuardn operando
indefinidamente, por lo que la informacién materia de la presente clasificacién seguird siendo utilizada
durante este periodo de tiempo e incluso mas alla del mismo.

En consecuencia, con fundamento en lo establecido en los articulos 60., parrafo cuarto, apartado A, fracciones
I 'y VIII, parrafo cuarto, 28, parrafos séptimo y octavo, de la CPEUM; 1, 102, 104, parrafo tercero, 106, 107,
108, 109, 112, fracciones IV y VII, y 113 de la LGTAIP; 10., 20. y 30., fraccién |, de la Ley del Banco de México;
asi como 4o., parrafo primero, 8o., parrafos primero, y tercero, 10, parrafo primero, del Reglamento Interior
del Banco de México; es de clasificarse como reservada, la informacion que puede hacer identificable a los
Participantes del Sistema de Pagos Electronicos Interbancarios (SPEI®) que estuvieron involucrados de
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manera directa o indirecta en los eventos de abril de 2018 y con los cuales se intercambiaron
comunicaciones en el periodo de abril 2018 al 31 de diciembre de 2018, toda vez que, como se ha manifestado
esta accidn atiende a la proteccion de la informacién de saber a quién de los participantes en el sistema de
pagos se le compartié dicha informacidn, con la finalidad de evitar utilizar la informacion contenida en las
comunicaciones de manera errénea sin conocer el contexto de dicha informacién y que como consecuencia
de su mal uso otorgue una ventaja indebida, generando distorsiones en la estabilidad de los mercados,
incluyendo los sistemas de pagos, o bien, en caso de revelarse, permitiria afectar la efectividad de las medidas
implementadas en los sistemas financiero, econdmico, cambiario o monetario del pais, poniendo en riesgo el
funcionamiento de esos sistemas o, en su caso, de la economia nacional en su conjunto y comprometeria las
acciones encaminadas a la prevencién de delitos.
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PRUEBA DE DANO

INFORMACION RELACIONADA CON PROCESOS DE CONTINUIDAD OPERATIVA Y DE CONTINGENCIA,
ESPECIFICACIONES TECNICAS Y DE SEGURIDAD INFORMATICA QUE SOPORTAN EL FUNCIONAMIENTO DE
LOS SISTEMAS DE PAGOS QUE ADMINISTRA, OPERA Y SUPERVISA EL BANCO DE MEXICO.

En términos de lo dispuesto en los articulos 6, parrafo cuarto, apartado A, fracciones | y VIII, cuarto parrafo,
28, parrafos séptimo y octavo, de la Constitucion Politica de los Estados Unidos Mexicanos (en adelante,
CPEUM); asi como 112, fracciones IV y VII, de |la Ley General de Transparencia y Acceso a la informacién Publica
(en adelante LGTAIP); es de clasificarse como informacién reservada aquella que pueda:

e Afectar la efectividad de las medidas adoptadas en relacion con las politicas en materia monetaria,
cambiaria o del sistema financiero del pais; poner en riesgo la estabilidad de las instituciones
financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del pais.

e Obstruir la prevencién de delitos.

Al establecer los parametros de la informacion cuya divulgacion pueda afectar considerablemente la
instrumentacién y por ende la efectividad de las medidas implementadas en los sistemas financiero,
econdémico, cambiario o monetario del pais, o dafiar el buen funcionamiento del sistema de pagos, es
indispensable identificar los objetivos de proteccion de la informacidn, por tanto, es preciso dar a conocer los
riesgos a los cuales puede estar expuesta la informacidn que nos atafie.

La Ley del Banco de México, en sus articulos 20, 30. y 70., establece las funciones y los actos que este Instituto
Central puede llevar a cabo. Particularmente, en el articulo 20, prevé, entre otras, que tiene como finalidad
promover el sano desarrollo de sistema financiero y el propiciar el buen funcionamiento de los sistemas de

pagos.

Los sistemas de pagos, en términos del articulo 20., fraccion VIII, de la Ley de Sistemas de Pagos, son acuerdos
o procedimientos que reunen los requisitos sefialados en dicha ley y que tienen por objeto la compensacién
de drdenes de transferencia o la liquidacién de érdenes de transferencia aceptadas donde participen, al
menos tres sociedades autorizadas para actuar como instituciones financieras. Asimismo, también son
considerados sistemas de pagos aquellos instrumentos, procedimientos y reglas que tienen por objeto la
compensacion o liquidacidn de 6rdenes de transferencia aceptadas, en los que el Banco de México actue
como Administrador del sistema. Del buen funcionamiento de los sistemas de pagos depende la ejecucién de
las transacciones comerciales y financieras del pais como el pago de salarios, cobro de impuestos, adquisicion
de bienes y servicios, liquidacién de operaciones en los mercados financieros y la correcta y oportuna
implementacion de la politica monetaria.

Al tener el Banco de México, por mandato de Ley, la facultad de promover el sano desarrollo del sistema
financiero y propiciar el buen funcionamiento de los sistemas de pagos, en un mundo globalizado y digital, el
ejercicio de estas funciones no puede ser concebida sin el uso de herramientas de tecnologias de la
informacion y comunicaciones eficientes, confiables y seguras; en efecto, la secrecia, sigilo y cuidado de la
informacion que mantiene la estabilidad y buen funcionamiento del sistema financiero, de los sistemas de
pagos, y de la economia nacional en su conjunto, debe ser tratada de manera cautelosa. En este tenor, la
presente prueba de dafio constituye los limites al principio de maxima publicidad, misma que permite la
reserva de la informacion, con la Unica intencién de proteger el interés publico sobre el interés individual de
dar a conocer la informaciéon motivo de la presente prueba de daio.
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El dar a conocer la informacion relacionada con procesos de continuidad operativa y de contingencia,
especificaciones técnicas y de seguridad informdtica que soportan el funcionamiento de los sistemas de
pagos que administra, opera y supervisa el Banco de México, entre las cuales se advierte la referente a
protocolos de comunicacion, formatos de mensajes, protocolos tecnolégicos, de seguridad informatica,
procedimientos de continuidad operativa y de contingencia, requisitos de seguridad informatica y de gestién
del riesgo operacional, aspectos de especificaciones técnicas, asi como toda informacién que de forma aislada
o agrupada, permita vincular directa o indirectamente, algin elemento especifico de los sistemas de pagos
que administra, opera y supervisa el Banco de México, podria disminuir la efectividad de las medidas que en
su caso fueran adoptadas dificultando la consecucién de su objetivo, retrasando la estabilizacién en los
mercados financieros, dafando el funcionamiento de los sistemas de pagos e inclusive generando una mayor
inestabilidad.

En ese orden de ideas, se precisa que la divulgacion de la citada informacidn representa un riesgo de perjuicio
significativo al interés publico ya que, menoscabaria la efectividad de las medidas implementadas en los
sistemas financiero o econdmico del pais, poniendo en riesgo el funcionamiento de esos sistemas o, en su
caso, de la economia nacional en su conjunto; generaria incumplimiento en las obligaciones de un participante
en un sistema de pagos que dé lugar a que otros participantes incumplan, a su vez, con sus respectivas
obligaciones que pueda afectar seriamente al sistema financiero; o bien, podria obstruir la prevencion de
delitos, por lo que dicha informacién se clasifica como reservada toda vez que dicho riesgo es:

1. Real, en razon de revelar o divulgar la informacion, facilita a una persona o grupo de personas con
intenciones delincuenciales identificar - de manera directa o a través de técnicas de ingenieria
social - los aspectos de seguridad informatica, las especificaciones técnicas en materia de
seguridad, procesos de continuidad operativa y de contingencia y, en general, informacion
relacionada con la infraestructura informatica de los sistemas de pago administrados por este
Instituto Central, lo cual posibilita la realizacion de acciones hostiles en contra de las tecnologias
de la informacién y protocolos de comunicacion que establece este Banco Central en los sistemas
de pagos que éste administra, opera y supervisa, lo cual, podria menoscabar la efectividad de los
mismos a tal grado, que su destruccion o inhabilitaciéon afectaria seriamente la efectividad de las
medidas implementadas en los sistemas financiero y econdmico, del pais, arriesgando el
funcionamiento de esos sistemas y, en consecuencia, de la economia nacional en su conjunto.

Los riesgos aludidos tienen mayor probabilidad de materializarse con la divulgacidon de la
informacién, debido a que los delincuentes podrian disefar estrategias para llevar a cabo ataques
cibernéticos dirigidos especificamente a los sistemas de pagos que administra el Banco Central, asi
como sabotajes a la estructura y elementos fisicos, dichos ataques focalizados podrian tener mayor
probabilidad de éxito debido a que los delincuentes tendrian la posibilidad de dedicar todos sus
recursos a ataques especificos identificados con base en la informaciéon en cuestion.

Por lo anterior, exponer a los participantes de las Infraestructuras de los Mercados Financieros (IMF)
asi como al Banco Central que las administra, opera y supervisa, a estos riesgos cibernéticos puede
perturbar considerablemente al sistema financiero por su efecto directo en la informacién y
operaciones relativas a los usuarios de los sistemas de pagos -tanto de las instituciones financieras
como de las personas fisicas y morales-.

Incluso, los ataques cibernéticos pueden provocar la alteracion de las 6rdenes de transferencia entre
las cuentas bancarias de los participantes o la disrupcion de los servicios de estos sistemas, lo cual
pondria en riesgo el funcionamiento del sistema financiero y de la economia nacional en su conjunto,
dafiaria el buen funcionamiento de las IMF, entre ellas los sistemas de pagos.
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En efecto, revelar la informacion materia de la presente prueba de dafio, facilitaria que terceros
logren acceder a informacién financiera o personal, modifiquen los datos que se procesan en ellas
0, incluso, dejen fuera de operacién a dichas tecnologias.

Asimismo, es de suma importancia destacar que los ataques a las tecnologias de la informacion y de
comunicaciones, son uno de los principales y mas importantes instrumentos utilizados en el ambito
mundial para ingresar sin autorizacion a computadoras, aplicaciones, redes de comunicacidn, y
diversos sistemas informaticos, con la finalidad de causar dainos, obtener informacion o realizar
operaciones ilicitas. Estos ataques se fundamentan en descubrir y aprovechar vulnerabilidades de
dichos sistemas, basando cada descubrimiento en el analisis y estudio de la informacion de las
especificaciones técnicas de disefio y construccién, seguridad informdtica, especificaciones técnicas
en materia de seguridad, procesos de continuidad operativa y, en general, informacidn relacionada
con los sistemas correspondientes e infraestructura informatica.

Estd documentado en la literatura especializada en la materia que los principales elementos de
informacién que requiere conocer un cibercriminal son: la arquitectura de los sistemas, sus
especificaciones técnicas, horarios de operacion, funcionalidad general, protocolos de
comunicacion, aspectos de seguridad informatica instrumentados, entre otros, para descubrir y
aprovechar los puntos débiles que pudieran existir en estos elementos y atacar a los sistemas.!

Sea cual fuere el origen o motivacion del ataque en contra de la infraestructura utilizada para operar
los sistemas de pagos, éste puede conducir al incumplimiento de las obligaciones del Banco Central
hacia el sistema financiero y provocar un colapso nacional de los sistemas de pagos, lo que
actualizaria una contravencion a lo establecido en el articulo 20. de la Ley del Banco de México.

En el caso en concreto, la informacién materia de esta prueba de dafio contiene informacion
relacionada con especificaciones técnicas en materia de seguridad, procesos de continuidad
operativa, informacion sobre los componentes de los sistemas informaticos asi como
especificaciones de equipos de computo y telecomunicaciones, especificaciones respecto de los
servicios prestados en materia de seguridad informatica asi como las condiciones de los mismos,
horarios de operacién, protocolos de comunicacién, entre otros, por lo que su divulgacion
proporcionaria elementos de informaciéon que facilitarian a los cibercriminales aprovechar los
aparentes puntos débiles y en consecuencia llevar a cabo ataques mas certeros con la finalidad de
causar dafios o disrupcidn de servicios, obtener informacién, o realizar operaciones ilicitas como
fraudes a través de estas infraestructuras.

2. Demostrable, ya que es un hecho notorio que durante los ultimos afios se ha observado un
incremento sostenido de ataques informaticos en el sector financiero a nivel mundial, incluyendo
bancos centrales y diversas instituciones financieras. Las investigaciones realizadas sefialan que
estos ataques han sido orquestados por organizaciones criminales internacionales con herramientas
y técnicas sofisticadas que, ademas de dafar la reputaciéon de las instituciones afectadas, han
generado cuantiosas pérdidas econdmicas.?

1 Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems from evolving threats (No. GAO-

10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC.
2 Cashell B., Jackson, W. D., Jickling, M., & Webel, B, “The economic impact of cyber-attacks. Congressional Research Service Documents”, CRS RL32331,
Washington DC, 2004.
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En relacién con lo anterior, es importante sefialar que a 2023 México ocupo el primer lugar en
ciberataques en Latinoamérica y el cuarto a nivel global® y se encuentra en el en el top 3 de paises
con més ataques a servicios financieros.* Asimismo, en 2022 recibié la mayor cantidad de intentos
de ciberataques con 187 mil millones, seguido por Brasil con 103 mil millones de ciberataques,
Colombia con 103 mil millones y Perl con 15 mil millones.®

Por otro lado, el Centro de Quejas de Delitos de Internet (IC3, por sus siglas en inglés) manifestd que
en 2023 las pérdidas con motivo de las quejas recibidas por delitos en internet, ascendieron a un
total de 12.5 Billones de ddlares, alrededor del mundo.® Por lo anterior, este Instituto Central”y
autoridades como la Secretaria de Hacienda y Crédito Publico® se han pronunciado sobre la
importancia de fortalecer la ciberseguridad para la estabilidad del sistema financiero.

Adicionalmente, se citan algunos de los ataques mas relevantes que se han identificado:

i. Elataque que se perpetré a BANCOMEXT el 9 de enero de 2018 a través de una afectacién en su
plataforma de pagos internacionales provocada por un tercero. Dicho ataque es similar a
intromisiones ocurridas en otras instituciones en México y América Latina.®

ii. El ataque ocurrido a las instituciones financieras participantes del SPEI®, el cual consistid en la
alteracién de sus aplicativos para conectarse a esta IMF, mediante cddigo malicioso, el cual
distribuyd dinero desde las cuentas concentradoras de los participantes a cuentas de usuarios
especificas, los cuales fueron utilizados como “mulas” para la extraccién del dinero.'® A la fecha
de publicacidon de dicho comunicado, se estimé un dafio a los participantes del SPEI® de
aproximadamente 300 millones de pesos.!!

iii. El intento de degradacién de servicio al que fue expuesto el Banco de México en su pagina
principal el 7 de julio del 2020 en el cual se reporté que hubo intermitencias en la pagina web
principal durante aproximadamente 30 minutos. Asimismo, se informd que, los mecanismos y
protocolos de proteccidn establecidos por el Banco de México para este tipo de circunstancias
evitaron afectaciones a sus procesos en los mercados financieros y sistemas de pagos.*?

3 Redaccion el Heraldo de México, “México ocupa el primer lugar en ciberataques en Latinoamérica y el cuarto a nivel global”, El Heraldo, 24 de febrero
2023, disponible en: https://heraldodemexico.com.mx/tecnologia/2023/2/24/mexico-ocupa-el-primer-lugar-en-ciberataques-en-latinoamerica-el-cuarto-
nivel-global-484179.html, Consultado el 09 de abril 2025.

4 Ramirez, Selene, “México en el top 3 de paises con mas ataques a servicios financieros”, Expansion, 23 agosto 2023, disponible en:
https://expansion.mx/tecnologia/2023/08/23/mexico-en-el-top-3-de-paises-con-mas-atagues-a-servicios-
financieros#:~:text=A%20nivel%20global%2C%20M%C3%A9xico%20es,el%20mayor%20productor%20de%20malware, Consultado el 09 de abril 2025.

5 Forninet, “Fortinet informa que América Latina fue el objetivo de mas de 360 mil millones de intentos de ciberataques en 2022”, Forninet , 27 de febrero
de 2023, Florida, disponible en: https://www.fortinet.com/lat/corporate/about-us/newsroom/press-releases/2023/fortiguard-labs-reports-destructive-
wiper-malware-increases-over-50-percent, consultado el 09 de abril 2025.

6  Federal Bureau Investigation (FBI), “2023 Internet Crime Report”, Publicado en diciembre de 2023, disponible en:
https://www.ic3.gov/Media/PDF/AnnualReport/2023 IC3Report.pdf, consultado el 09 de abril 2025.

7 Banco de Meéxico, “Estrategia de Ciberseguridad del Banco de México 2024-2027”, 2024, disponible en la siguiente direccién electrénica:
https://www.banxico.org.mx/sistema-financiero/d/%7B1C588DEQ-FC6F-5C53-E43B-2A6079957069%7D.pdf , consultado el 09 de abril 2025.

8 Secretaria de Hacienda y Crédito Publico, “Fortalecer la ciberseguridad, relevante para el desarrollo de México.”, 29 de octubre de 2017.
https://www.gob.mx/shcp/prensa/informe-semanal-del-vocero-132251?idiom=es, consultado el 09 de abril 2025.

9 BANCOMEXT. “Accién oportuna de BANCOMEXT salvaguarda intereses de clientes y la institucion”. 10 de enero de 2018.
https://www.bancomext.com/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes-y-la-institucion/, consultado el 09 de abril 2025.

10 Banco de Meéxico. “Informacidon sobre los ataques a los Participantes del SPEI”, mayo 2018, disponible en:
https://www.banxico.org.mx/spei/d/%7BFFC53F5A-CA04-3098-EBF6-BOF17E533183%7D.pdf, consultado el 09 de abril 2025.

11 Banco de Meéxico, “Puntos importantes sobre la situacién actual del SPEI”, 22 de mayo de 2018, disponible en:
https://www.banxico.org.mx/spei/d/%7BB806F1E8-686D-BIF1-0452-EC375543C801%7D.pdf, consultado el 09 de abril 2025.

12 Banco de México, Comunicado de prensa “El Banco de México informa sobre el estado operativo de su pagina web”, 7 de julio de 2020, disponible en
https://www.banxico.org.mx/publicaciones-y-prensa/miscelaneos/%7B8A57A6F9-EOF8-969E-202E-64EF6394EBD3%7D.pdf, consultado el 09 de abril 2025.
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iv. Elrobo deinformacidn que sufrio la Secretaria de la Funcion Publica, entre mayo y junio de 2020,
en la que la Secretaria explicd que el grupo de atacantes detectd una vulnerabilidad en la
configuracidon de una base de datos que permitid “un ataque técnico en el que se accedio a los
indices de la base de datos, pudiéndose haberse realizado una copia de la informacion y se
introdujo un aviso de extorsion”. Asimismo, una investigacion revelé que la base de datos, con
informacion de méas de 830 mil funcionarios, estuvo disponible en Internet, mas de un mes.*

v. El incidente se seguridad que sufrié la Comisién Nacional de Seguros y Fianzas (CNSF). La
organizacion Bank Security difundid que una persona habia puesto a subasta accesos de
administracién de red y 10 GB de datos confidenciales de la CNSF, esto como consecuencia del
ataque denominado “Lockbit”, una de las mas recientes formas de “ransomware” que los
cibercriminales usan para encriptar la informacion de los sistemas infectados y pedir rescate, y
que en caso de no pagarlo extraen la informacidn con el fin de hacerla publica. Posteriormente,
el 28 de noviembre del 2020, la CNSF anuncio, via twitter, que sufrid un ataque cibernético que
afectd su continuidad operativa.*

vi. El ataque cibernético a los sistemas informaticos de la Secretaria de la Defensa Nacional, mejor
conocida como Sedena,®® realizado por los ciberactivistas Guacamaya, el cual hasta 2022, es el
mayor ciberataque en la historia del pais porque da a conocer miles de documentos
confidenciales del gobierno federal. De dicho acontecimiento el entonces Instituto Nacional de
Transparencia, Acceso a la Informacidn y Proteccion de Datos Personales (INAI) menciond que
“compromete la seguridad de la informacién sensible y los datos personales de personas
servidoras publicas y particulares que resguarda esa institucion, asi como informacion de
seguridad nacional”.®

vii. La Comisién Nacional Bancaria y de Valores (CNBV), declara que a septiembre de 2024 recibié 15
reportes de incidentes de ciberseguridad por parte de las entidades financieras, la misma
cantidad de incidentes que se tuvieron en 2023, no obstante, sefialan que es posible que falte
informacion necesaria de los incidentes de seguridad en instituciones bancarias porque, incluso
estando obligadas a reportarlos, no informan de manera oportuna sobre los percances de los que
son victimas.?’

viii. El incidente que afectd el proceso de operaciones con tarjetas de crédito y débito durante el
sabado 10 de agosto de 2019, tanto en terminales punto de venta como en cajeros automaticos,
el cual se debié a problemas relacionados con la infraestructura eléctrica de la camara de

13 R3D: Red en Defensa de los Derechos Digitales, “Secretaria de la Funcién Publica sufrié robo de informacidn; fallé en proteger datos personales, alerta el
INAI”, 16 de diciembre de 2020, disponible en: https://r3d.mx/2020/12/16/secretaria-de-la-funcion-publica-sufrio-robo-de-informacion-fallo-en-proteger-
datos-personales-alerta-el-inai/, consultado el 09 de abril 2025.

14 Riquelme, Rodrigo, “Esto es todo lo que sabemos del hackeo a la Comisién Nacional de Seguros y Fianzas”, El economista, 08 de diciembre de 2020,
https://www.eleconomista.com.mx/sectorfinanciero/Esto-es-todo-lo-que-sabemos-del-hackeo-a-la-Comision-Nacional-de-Seguros-y-Fianzas-20201208-
0048.html, consultado el 09 de abril 2025.

15 Bravo, Jorge, “"Hackeo" a la Sedena y desidia en ciberseguridad”, Proceso, octubre 2022, disponible en:
https://www.proceso.com.mx/opinion/2022/10/12/hackeo-la-sedena-desidia-en-ciberseguridad-294998.html, consultado el 09 de abril 2025.

16 INAI, Comunicado INAI/296/22 “Datos personales en riesgo de estar comprometidos por ataque cibernético a Sedena: INAI”, 30 septiembre 2022,
disponible en: https://home.inai.org.mx/wp-content/documentos/SalaDePrensa/Comunicados/Comunicado%20INAI-296-22.pdf, consultado el 09 de abril
2025.

17 R3D: Red en Defensa de los Derechos Digitales,, “La CNBV sefiala que las instituciones financieras ocultan incidentes de ciberseguridad”, 23 de septiembre
de 2024, disponible en: https://r3d.mx/2024/09/23/la-cnbv-senala-que-las-instituciones-financieras-ocultan-incidentes-de-ciberseguridad/, , consultado el
09 de abril 2025.
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compensacion para pagos que ofrece la empresa privada Promocion y Operacién S.A. de C.V.
(Prosa), afectando a 25 millones de usuarios.'®

ix. El incidente de ciberseguridad que experimentd la empresa Coca-Cola FEMSA por el cual
implementd sus protocolos de proteccion y respuesta de ciberseguridad para evitar un impacto
adverso en sus aplicaciones de tecnologias de la informacidén. La empresa comunicd que se
encuentra trabajando con expertos en medidas para evitar un impacto adverso en sus
aplicaciones de tecnologias de la informacién.*®

x. Las fallas presentadas en los servicios financieros proporcionados por Caja Popular Mexicana, S.C.
de A.P. de R.L. de C.V., durante el seguimiento la sociedad manifesté a la Comisién Nacional
Bancaria y de Valores que las fallas en los servicios financieros se debieron a un incidente de
ciberseguridad.?°

xi. El incidente de ciberseguridad al Fondo Monetario Internacional detectado el 16 de febrero de
2024 en el cual manifestaron que se vieron comprometidas once cuentas de correo electronico
de dicho organismo.?!

xii. La Presidencia de la Republica del Gobierno de México informd sobre el ingreso no autorizado a
un archivo que contenia informacidn parcial de periodistas acreditados de la fuente presidencial,
viéndose afectados 263 periodistas de los cuales existian datos personales en su conjunto, es
decir, 168 credenciales de elector que tenian domicilio completo, 63 pasaportes, uno mas,
ilegible; dos curriculums; una licencia de conducir de Estados Unidos; una Clave Unica de Registro
de Poblacién y 10 documentos expedidos por el Instituto Nacional de Migracién; hay cuatro
personas de las que sélo aparece su fotografia, sin ninglin dato méas.?

xiii. Grupo Coppel reportd un incidente de ciberseguridad que generd fallas en sus sistemas el lunes
15 de abril de 2024, cuando sus clientes reportaron que no podian ingresar a su pagina web para
realizar diversos tramites.?®

18 Morales, Yolanda, “Problemas en infraestructura eléctrica de Prosa provoca los fallos en pagos con tarjetas: Banxico”, El economista, 13 de agosto de 2019,
disponible en: https://www.eleconomista.com.mx/sectorfinanciero/Problemas-en-infraestructura-electrica-de-Prosa-provoco-los-fallos-en-pagos-con-
tarjetas-Banxico-20190813-0022.html, consultado el 09 de abril 2025.

19 Coca-Cola FEMSA, “Coca-Cola FEMSA Anuncia Incidente de Ciberseguridad”, Ciudad de México, México - 26 de abril de 2023, disponible en:
https://www.bmv.com.mx/docs-pub/eventemi/eventemi 1273871 1.pdf, consultado del 09 de abril 2025.

20 Comision Nacional Bancaria y de Valores, “CNBV realiza seguimiento a Caja Popular Mexicana”, 22 de julio de 2023, disponible a través de la liga de
electronica: https://www.cnbv.gob.mx/SECTORES-SUPERVISADOS/SECTOR-
POPULAR/Difusi%C3%B3n/Prensa%20%20Sociedades%20Cooperativas%20de%20Ahorro%20y%20Prstam/Comunicado%20de%20Prensa%2024%20CPM.p
df; y “CNBV continda con el seguimiento y vigilancia a Caja Popular Mexicana (CPM)”, con fecha del 31 de agosto de 2023, disponible a través de la liga de
electronica: https://www.cnbv.gob.mx/SECTORES-SUPERVISADOS/SECTOR-
POPULAR/Difusi%C3%B3n/Prensa%20%20Sociedades%20Cooperativas%20de%20Ahorro%20y%20Prstam/Comunicado%20de%20Prensa%2029%20CNBV%
20contin%C3%BAa%20con%20el%20seguimiento %20y%20vigilancia%20a%20CPM.-2.pdf, consultado del 09 de abril 2025.

21 Fondo Monetario Internacional, “El FMI investiga un incidente de ciberseguridad”, 15 de marzo de 2024, disponible a través de la liga electrénica:
https://www.imf.org/es/News/Articles/2024/03/15/pr2488-imf-investigates-cyber-security-incident, consultado el 09 de abril 2025.

22 presidencia de la Republica, “Gobierno de México denunciard ante FGR por sustraccion ilegal externa de datos de periodistas”. 29 de enero de 2024,
disponible a través de la liga electrénica: https://www.gob.mx/segob/prensa/gobierno-de-mexico-denunciara-ante-fgr-por-sustraccion-ilegal-externa-de-
datos-de-periodistas-
3566087state=published#:~:text=E|%20subsecretario%20de%20Derechos%20Humanos,localicen%20a%20quienes%20resulten%20responsables,
consultado el 09 de abril 2025.

23 Redaccion El Economista, “Coppel reporta incidente de ciberseguridad en sus sistemas; garantiza proteccion de datos de sus clientes”, El Economista, 20
de abril de 2024, disponible a través de la liga electrénica: https://www.eleconomista.com.mx/sectorfinanciero/Coppel-reporta-incidente-de-
ciberseguridad-en-sus-sistemas-garantiza-proteccion-de-datos-de-sus-clientes-20240420-0015.html, consulado el 09 de abril 2025.
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Aunado a esto, expertos en el tema de seguridad, como Offensive Security?* consideran que la
obtencion de informacion técnica de especificaciones, es la base para cualquier intento de
penetracion exitoso. Esta tarea de obtencidn de informacion seria mucho mas sencilla para un posible
ataque, si ésta se divulgara directamente bajo la forma de informacion publica.

Inclusive, uno de los modus operandi de los atacantes es precisamente a través de la obtencién de
informacién publica, informacién facilmente accesible o informacién inaccesible, lo cual puede
ocurrir mediante solicitudes de acceso a la informacidn, o bien, a través de las organizaciones que
operan o tienen acceso a los sistemas, en complicidad o no, con el Unico objeto de conocer las
probables vulnerabilidades en las instituciones, empresas, sistemas e infraestructura de
tecnologias.®

Por otro lado, es de destacar que los criminales han utilizado técnicas de ingenieria social para
obtener informacion y con ello acceder o vulnerar incluso los sistemas mas seguros. Una de las
formas mas comunes de vulnerar los sistemas es mediante la obtencion de informacion a través de
diversas fuentes y mecanismos que les permita disefiar ataques informaticos encaminados a
ingresar sin autorizacién a computadoras, sistemas, aplicaciones, y redes de comunicacion, entre
otros elementos, con la finalidad de causar dafios o disrupcidn de servicios, obtener informacion,
o realizar operaciones ilicitas como fraudes. Las corporaciones multinacionales y las agencias de
noticias han sido victimas de sofisticados ataques dirigidos contra sus sistemas de informacion
derivado de la aplicacidn de técnicas de ingenieria social.?®

Por lo anterior, los estandares de seguridad y las mejores practicas en materia de seguridad
informatica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de
arquitectura o configuracion de los programas o dispositivos a personas cuyo rol no esté
autorizado,”’” en el entendido de que dicha informacién, al estar en posesién de personas no
autorizadas, puede facilitar que se realice un ataque exitoso contra la infraestructura tecnoldgica del
Banco Central de la Nacidn, impidiéndole cumplir sus funciones establecidas en la Ley del Banco de
México, asi como aquello que le fue conferido por mandato constitucional.

3) Identificable, ya que, a la fecha de realizacion de la presente prueba de dafio, es un hecho notorio
que los sistemas de pagos estdn siendo objeto de ciberataques a gran escala, como quedd
demostrado en la secciéon anterior. Si bien dichos ataques no han logrado irrumpir en los sistemas
del Banco de México, resulta claramente identificable que el objeto final de dichos ataques son los
sistemas de pagos que maneja el Banco de México, cuya seguridad depende de la reserva de la
informacion materia de la presente prueba de dafio.

En ese sentido, un ataque informatico derivado de proporcionar la informacion materia de la
presente prueba de daio, podria resultar en la afectacion de las rdenes de transferencia en las

24 Offensive Security, INFORMATION GATHERING IN METASPLOIT, disponible en: https://www.offensive-security.com/metasploit-unleashed/information-
gathering/, consultado el 09 de abril 2025.

25 Riquelme, Rodrigo, “El sistema financiero mexicano fue victima de una campafia de ciberataques”, El Economista, 15 de mayo de 2018,
https://www.eleconomista.com.mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima-de-una-campana-de-ciberataques-20180515-0097.html,
consultado el 09 de abril 2025.

26 Granger, S. (2001). Social engineering fundamentals, part |: hacker tactics. Security Focus, 18 de diciembre de 2001., disponible en:
https://community.broadcom.com/symantecenterprise/communities/community-home/librarydocuments/viewdocument?DocumentKey=891b1f29-
e2e7-4484-89c0-a2137ee82f8b&CommunityKey=1ecf5f55-9545-44d6-b0f4-4e4a7f5f5e68&tab=librarydocuments, consultado el 09 de abril 2025.

27 \er por ejemplo las 10 medidas basicas de ciberseguridad de la Security Information Center, en particular la relacionada con “Implementar un programa
de capacitacion en seguridad cibernética para empleados “en donde recomiendan sensibilizar sobre los temas de ingenieria social que buscan obtener
informacion mediante diversos canales de comunicacion solicitando informacién sensible,
https://www.waterisac.org/sites/default/files/public/10 Basic_Cybersecurity Measures-WaterISAC June2015 0.pdf, consultado el 09 de abril 2025.
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cuentas bancarias de los distintos participantes y de los usuarios del sistema en comento. A su vez,
estas afectaciones en las érdenes de transferencia podrian derivar en una pérdida de patrimonio no
sblo para las instituciones financieras del pais y demas participantes de los sistemas de pagos, sino
en perjuicio de la poblacidn usuaria de los pagos electrdnicos interbancarios, es decir millones de
personas fisicas y morales, incluyendo aquellos empleados del sector ptblico o privado que reciben
su pago de salario via transferencia electrénica que realizan sus patrones.

Adicionalmente, una disrupcion en los servicios provistos por los sistemas de pagos o de sus
participantes, producto de un ataque contra estos o sus tecnologias de la informacion y de
comunicaciones, tendria repercusiones directas para una gran cantidad de empresas y comercios,
cuyas obligaciones a cubrir a través de pagos electrdnicos interbancarios se verian afectadas durante
el tiempo de la interrupcion de estos servicios. Asimismo, la poblacion en general que utiliza estos
medios de pago, veria afectada su capacidad para realizar o cumplir con el pago de bienes y servicios,
y las instituciones bancarias y no bancarias participantes de los sistemas de pagos, que obtienen
parte de sus ingresos del cobro de comisiones por la prestacion del servicio de pagos a través de
estos, también resultarian gravemente perjudicadas, lo cual provocaria una seria afectaciéon al
sistema financiero. Finalmente, las personas que reciben pagos del Gobierno Federal mismos que
son dispersados por este Instituto Central en su caracter de Agente Financiero de la Tesoreria de la
Federacion, se verian seriamente comprometidos.

Por lo anterior, un ataque perpetrado directamente a alguno de los sistemas de pagos administrados
y operados por este Banco Central, ocasionado por dar a conocer la informacidn objeto de la presente
prueba de dafio, representa un perjuicio significativo para el sistema financiero del pais y para la
poblacién usuaria de los servicios de transferencias electrdnicas interbancarias, pues, por ejemplo,
de acuerdo con la informacidn disponible respecto del SPEI®, de febrero de 2024 a enero de 2025 se
realizaron aproximadamente 5,155 millones de pagos electrdnicos interbancarios por un monto de
aproximadamente 329 billones de pesos; ahora bien y especificamente para el mes de enero de 2025
se realizaron aproximadamente 481 millones de operaciones en un mes, por un monto promedio de
60 mil pesos por operacién, Gnicamente para lo que respecta a este sistema.?®

Con base en estas cifras, es evidente que un ataque cibernético que vulnere la operacion de los
sistemas de pagos, sus tecnologias de la informacidn y de comunicaciones, o la de sus participantes,
sin importar la duracién de la disrupcion, puede llegar a tener efectos cuantiosos sobre la actividad
econdmica del pais y sobre el patrimonio de los usuarios de estos servicios; en especial, si este ocurre
en alguno de los dias de mayor actividad econdmica en el afio, fechas particulares en que el nimero
y monto de las operaciones se incrementa considerablemente.

Adicionalmente, el riesgo de perjuicio que supondria la divulgacion de la informacién materia de esta prueba
de daiio, supera el interés publico general de que se difunda, pues el interés publico se centra en que no se
comprometa la efectividad en las medidas implementadas en los sistemas financiero y econdmico, que
propician el buen funcionamiento de esos sistemas y de la economia nacional en su conjunto, la estabilidad
en los mercados financieros y en los sistemas de pagos. Por lo que, la informacidn, no satisface un interés
publico, por el contrario, es informacion que pone en riesgo el buen funcionamiento de los sistemas de
pagos y de la economia nacional en su conjunto. Asimismo, al realizar una interpretacidon sobre la alternativa
gue mas satisface dicho interés, se puede concluir que debe prevalecer el derecho mas favorable a las

de México. Sistemas de pago de bajo valor, Transferencias SPEI por monto operado (CF620),

https://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=21&accion=consultarCuadro &idCuadro=CF620&locale=es,

consultado el 09 de abril 2025.
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personas, esto es, beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido
de las funciones del Banco de México y los sistemas de pagos administrados por éste, en particular el SPEI®.

En consecuencia, proporcionar la informacién en cuestién, no aporta un beneficio mayor a la transparencia
y rendicidn de cuentas que sea comparable con el perjuicio que implicaria el hecho de divulgarla, esto es,
que permita planear y perpetrar ataques cibernéticos dirigidos especificamente a los sistemas de pagos
administrados, operados y supervisados por el Banco de México y a la infraestructura relacionada con estos,
los cuales tengan como resultado la creacidon de mecanismos que faciliten el acceso indebido, la substraccion
de informacién - como datos personales referente a sus usuarios y las operaciones que realizan -, la
alteracion de las ordenes de transferencia entre las cuentas bancarias de los participantes o la disrupcién
en éstos. En este sentido, el riesgo de perjuicio antes sefialado supera claramente el interés general de que
se difunda la informacion.

Por otra parte, la limitacion se adecua al principio de proporcionalidad, toda vez que debe prevalecer el
interés que mas beneficie a la colectividad, y como se ha dicho, proteger la informacidon materia de la
presente prueba de dafio evitara poner en riesgo el buen funcionamiento de los sistemas de pagos, del
sistema financiero y de la economia nacional en su conjunto.

Asimismo, reservar la informacion en cuestién representa el medio menos restrictivo disponible para evitar
el perjuicio, en aras salvaguardar el buen funcionamiento de los sistemas de pagos, asi como la estabilidad
del sistema financiero, puesto que el propio legislador determiné que el medio menos restrictivo es la
clasificacion de la informacién cuando actualice las causales previstas en la Leyes aplicables, tal y como se
demostré en el presente caso.

En razén de lo anterior, y vistas las consideraciones expuestas en la presente prueba de dafio, se solicita la
reserva de dicha informacion, por el plazo de 5 afios mas, contados a partir de la fecha de vencimiento del
actual plazo de reserva, ya que como se ha mencionada a lo largo de la presente prueba de dafio, esta accién
atiende a la proteccion de las medidas de seguridad informatica, continuidad operativa y de contingencia, con
la finalidad de evitar intrusiones que puedan inhabilitar los sistemas de tecnologias de la informacion y
comunicaciones, por lo que, en caso de revelarse, permitiria el desarrollo de estrategias para la realizacién de
ataques. Asimismo, y dada la importancia sistémica de los sistemas de pagos, estos continuaran operando
indefinidamente, por lo que la informacidn materia de la presente clasificacién seguird siendo utilizada
durante este periodo de tiempo e incluso mas alla del mismo.

En consecuencia, con fundamento en lo establecido en los articulos 60., parrafo cuarto, apartado A, fracciones
I y VIII, parrafo cuarto, 28, parrafos séptimo y octavo, de la CPEUM; 1, 102, 104, parrafo tercero, 106, 107,
108, 109, 112, fracciones IV y VII, y 113 de la LGTAIP; 10., 20. y 30., fraccién |, de la Ley del Banco de México;
asi como, 4o., parrafo primero, 80., parrafos primero, y tercero, y 10, parrafo primero del Reglamento Interior
del Banco de Meéxico; es de clasificarse como reservada, la informacién relacionada con procesos de
continuidad operativa y de contingencia, especificaciones técnicas y de seguridad informatica que soportan
el funcionamiento de los sistemas de pagos que administra, opera y supervisa el Banco de México, toda vez
que, como se ha manifestado esta accién atiende a la proteccion de las medidas de seguridad informatica,
procedimientos de continuidad operativa y de contingencia, con la finalidad de evitar intrusiones que puedan
inhabilitar los sistemas de tecnologias de la informacién y comunicaciones, por lo que, en caso de revelarse,
permitiria el desarrollo de estrategias para la realizacidon de ataques informaticos, no solo de las supuestas
vulnerabilidades identificadas sino de aquellas que no se encuentran reconocidas provocando afectaciones a
las IMF que opera y administra este Instituto Central, entre ellas los sistemas de pagos, lo cual menoscabaria
la efectividad de las medidas implementadas en los sistemas financiero o econémico del pais, poniendo en
riesgo el funcionamiento de esos sistemas o, en su caso, de la economia nacional en su conjunto; asi como
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podria generar incumplimiento en las obligaciones de un participante en un sistema de pagos que dé lugar a
que otros participantes incumplan, a su vez, con sus respectivas obligaciones que pueda afectar seriamente
al sistema financiero y comprometeria las acciones encaminadas a la prevencidn de delitos.
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Ciudad de México, 16 de abril de 2025

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente,

Nos referimos a la clasificacion de reserva realizada, en su momento, para la atencién de una
solicitud de acceso a la informacién por la Direcciéon de Operacién y Continuidad de Sistemas de
Pagos e Infraestructuras de Mercados, respecto de dlversa informacién contenida en los
documentos que se sefialan a continuacion:

TITULO DEL DOCUMENTO CLASIFICADO

Oficio 24 de abril de 2018

Oficio: D50/1029-2018

Oficio D50/1107-2018

Antecedente: oficio: D50/1107-2018 de fecha 20 de junio de 2018

Oficio: D50/1272-2018

Antecedente: oficio: D50/1272-2018 de fecha 03 de julio de 2018

Antecedentes: Of. N° D50/1029-2018, de 14 Jun. 2018 y Of. N°D50/1272-2018, de 03 Jul. 2018

Oficio 21 de noviembre 2018 en respuesta al oficio D50/1029-2018

Oficio: D50/2219-2018

Antecedente; Oficio No. D50/2219-2018 de 21 de noviembre de 2018

Oficio: D50/2252-2018

Oficio de fecha 26 de abril 2018

Oficio: D50/1028-2018

Oficio: D50/1108-2018

Respuesta a Oficio: D50/1108-2018

Oficio: D50/1485-2018
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Respuesta a Oficio No. D50/1028-2018

Oficio: D50/1655-2018

Respuesta a Oficio Ref.: D50/1655-2018

Oficio: D50/1750-2018

informe de inicio de operaciones de conformidad con el Oficio D50/1750-2018

Oficio: D50/1882-2018

Informe de inicio de operaciones SPE! de conformidad con el Oficio D50/1750-2018

Oficio: D50/1932-2018

Comunicado CASP del 17 abril 2018

Alcance Comunicado CASP 24 de abril 2018

Comunicado CASP 26 abril 2018

Al respecto, nos permitimos resaltar que dicha clasificacién fue confirmada por el Comité de
Transparencia mediante resolucién de 23 de julio de 2020, emijtida en la sesidn ordinaria 24/2020,
en términos de la fundamentacidn y motivacion expresadas en el oficio con referencia D40-033-
2020 del 17 de julio de 2020, suscrito por la Direccién de Operacién y Continuidad de Sistemas de
Pagos e Infraestructuras de Mercados, y en la prueba de dafio correspondiente.

Dicha clasificacidn se realizo por el periodo de 5 afios contados a partir de la confirmacién de la
misma, lo cual ocurrid el 23 de julio de 2020 a través de la referida resolucién, por lo que la fecha
en que expira el referido plazo de reserva es el 23 de julio de 2025.

Sobre el particular, con fundamento en los articulos 104, parrafo tercero, de la Ley General de
Transparencia y Acceso a la Informacién Publica (LGTAIP); 20., 30. y 40., de la Ley del Banco de
México; 4o., parrafo primero, 80., parrafos primero, y tercero, 10, 12 Bis y 20 Ter, del Reglamento
Interior del Banco de México (RIBM); Segundo, fraccidn XVIil, del Acuerdo de Adscripcion de las
Unidades Administrativas del Banco de México; nos permitimos informarles que estas unidades
administrativas estiman que las causas para mantener clasificada como reservada la informacion
referida en el presente oficio subsisten a la fecha, y lo seguiran al menos por los préximos 5 afios,
contados a partir de la citada fecha de expiracién del plazo de reserva, referida en el parrafo
precedente.
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Lo anterior, en términos de la fundamentacién y motivacién expresadas en las pruebas de dafio
correspondientes, que se ponen a disposicion de ese Comité de Transparencia.

Por lo expuesto, y con fundamento en el articulo 104, parrafo tercero, de la LGTAIP; solicitamos
atentamente a ese Comité de Transparencia confirme la ampliacién del plazo de reserva de la
informacién referida en el presente oficio, por 5 afios mds, contados a partir de la fecha de
expiracion del plazo de reserva respectivo.

Asimismo, informamos que el personal que por la naturaleza de sus atribuciones tiene acceso a la
referida informacion clasificada es el adscrito a: Direccion General de Sistemas de Pagos e
Infraestructuras de Mercados (Director General), Direccién de Operaciéon y Continuidad de Sistemas
de Pagos e Infraestructuras de Mercados (Director), Gerencia de Operacidn de Sistemas de Pagos e
Infraestructuras de Mercados (Gerente), Gerencia de Continuidad, Control y Soporte de Sistemas
de Pagos e Infraestructuras de Mercados (Gerente) y Subgerencia de Continuidad y Gestion de
Sistemas de Pagos e Infraestructuras de Mercados (Subgerente).

Atentamente S
—— -
e f:H /"‘/
vncmn‘maxanﬁ;m TEC
de Continuidad, Control y Soporte de Subgerente de Soporte de Sistemas de Pagos e
Sistemats“de Pagos e Infraestructuras de Mercados Infra;structuras de Mercados

———

iB\ BANCOD:MEXICO@

RECIBIDO
1.6 ABR 2025

Comité de Transpareneia
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PRUEBA DE DANO

INFORMACION QUE PUEDE HACER IDENTIFICABLE A LOS PARTICIPANTES DEL SISTEMA DE PAGOS
ELECTRONICOS INTERBANCARIOS (SPEI®) QUE ESTUVIERON INVOLUCRADOS DE MANERA DIRECTA O
INDIRECTA EN LOS EVENTOS DE ABRIL DE 2018 Y CON LOS CUALES SE INTERCAMBIARON COMUNICACIONES
EN EL PERIODO DE ABRIL 2018 AL 31 DE DICIEMBRE DE 2018.

En términos de lo dispuesto en los articulos 6, parrafo cuarto, apartado A, fracciones | y VIII, cuarto parrafo,
28, parrafos séptimo y octavo, de la Constitucion Politica de los Estados Unidos Mexicanos (en adelante,
CPEUM); 112, fracciones IV y VII, de la Ley General de Transparencia y Acceso a la informacion Publica (en
adelante, LGTAIP); es de clasificarse como informacién reservada aquella que pueda:

=  Afectar la efectividad de las medidas adoptadas en relacién con las politicas en materia monetaria,
cambiaria o del sistema financiero del pais; poner en riesgo la estabilidad de las instituciones
financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del pais.

= QObstruir la prevencién de delitos.

Al establecer los pardametros de la informacion cuya divulgacion pueda afectar considerablemente la
instrumentacién y por ende la efectividad de las medidas implementadas en los sistemas financiero,
econdémico, cambiario o monetario del pais, y dafar el buen funcionamiento del sistema de pagos, es
indispensable identificar los objetivos de proteccidon de la informacidn, por tanto, es preciso dar a conocer los
riesgos a los cuales puede estar expuesta la informacién que nos atafie.

La Ley del Banco de México, en sus articulos 20, 30. y 70., establece las funciones y los actos que este Instituto
Central puede llevar a cabo. Particularmente, en el articulo 20, prevé, entre otras, que tiene como finalidad
promover el sano desarrollo de sistema financiero y el propiciar el buen funcionamiento de los sistemas de
pagos.

Los sistemas de pagos, en términos del articulo 20., fraccién VIII, de la Ley de Sistemas de Pagos, son acuerdos
o procedimientos que relnen los requisitos sefialados en dicha ley y que tienen por objeto la compensacion
de drdenes de transferencia o la liquidacién de drdenes de transferencia aceptadas donde participen, al
menos tres sociedades autorizadas para actuar como instituciones financieras. Asimismo, también son
considerados sistemas de pagos aquellos instrumentos, procedimientos y reglas que tienen por objeto la
compensacion o liquidacion de érdenes de transferencia aceptadas, en los que el Banco de México actue
como Administrador del sistema. Del buen funcionamiento de los sistemas de pagos depende la ejecucion de
las transacciones comerciales y financieras del pais como el pago de salarios, cobro de impuestos, adquisicion
de bienes y servicios, liquidacion de operaciones en los mercados financieros y la correcta y oportuna
implementacion de la politica monetaria.

Al tener el Banco de México, por mandato de Ley, la facultad de promover el sano desarrollo del sistema
financiero y propiciar el buen funcionamiento de los sistemas de pagos, necesita mantener el cuidado de la
informacion que pudiera afectar el buen funcionamiento de los sistemas de pagos. En ese sentido, la presente
prueba de dafio constituye los limites al principio de maxima publicidad, misma que permite la reserva de la
informacion, con la Unica intencién de proteger el interés publico sobre el interés individual de dar a conocer
la informaciéon motivo de la presente prueba de dafio.

Uso Publico
Informacién de acceso publico.

Pagina 1de5



VA
1

BANCO®: MEXICO®

2025, Afo de la mujer indigena”

El dar a conocer la informacion que puede hacer identificable a los Participantes del Sistema de Pagos
Electrénicos Interbancarios (SPEI®) y que estuvieron involucrados de manera directa o indirecta en los
eventos de abril de 2018 y con los cuales se intercambiaron comunicaciones en el periodo de abril 2018 al
31 de diciembre 2018, podria disminuir la efectividad de las medidas que en su caso fueron adoptadas
dificultando la consecucidn de su objetivo, podria menoscabar la efectividad de las medidas implementadas
en el sistema financiero y econémico del pais, poniendo en riesgo el funcionamiento de esos sistemas; o bien,
otorgaria una ventaja indebida, generando distorsiones en la estabilidad de los mercados, incluyendo los
sistemas de pagos; toda vez que dicho riesgo es:

1) Real, ya querevelar o divulgar informacion que puede hacer identificable a los Participantes del SPEI®
que estuvieron involucrados de manera directa o indirecta en los eventos de abril de 2018, permitiria
inferir brechas en la operacién de los Participantes o vulnerabilidades que podrian ser utilizadas para
disefiar estrategias operativas o tecnoldgicas que pudieran afectar la infraestructura de la entidad, o
en un caso extremo la infraestructura del Banco de México, lo que podria derivar en la deteccién de
posibles debilidades en los procesos de los participantes y, por ende, impactar en el buen
funcionamiento del sistema, o bien podria posibilitar la realizacion de acciones hostiles por parte de
una persona o grupo con intenciones delincuenciales en contra de dichos participantes.

Adicionalmente, al identificar a los participantes del SPEI® que estuvieron involucrados de manera
directa o indirecta en los eventos de abril de 2018, se podrian relacionar los mecanismos de
operacion con el participante, lo cual podria ser utilizado por otro participante, un cliente o un
usuario mal intencionado para obtener una ventaja del proceso o deteccion de vulnerabilidades
identificadas en el Participante en concreto, permitiendo a cibercriminales la realizacidn de acciones
hostiles en contra de estos participantes, aprovechando los puntos débiles identificados y enfocar
ataques en contra de esos elementos.

En consecuencia, la informacidn referida actualiza las causales de reserva previstas en el articulo 112,
fracciones IV y VII, de la LGTAIP, toda vez que su divulgacidn podria afectar las medidas adoptadas en
relacion con las politicas en materia monetaria, cambiaria o del sistema financiero del pais; pueda
poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de
riesgo sistémico o del sistema financiero del pais, o bien podria obstruir en la prevencion de delitos.

2) Demostrable. ya que se considera demostrable que los sistemas de pagos de bancos centrales han
sufrido ataques cibernéticos a través de estas infraestructuras, que los sistemas de pagos estan
siendo victimas de ciberataques sin precedente, de forma constante y organizada. Dichos ataques
tienen por objeto el robo de recursos econdmicos a través del empleo de vulnerabilidades en las
instituciones, aplicativos e infraestructura tecnoldgica de los sistemas. Lo anterior se puede
ejemplificar con el ataque ocurrido a las instituciones financieras participantes del Sistema de Pagos
Electrénicos Interbancarios (SPEI®), el cual consistié en la fabricacion o inyeccién de érdenes de
transferencia apdcrifas en los sistemas de los participantes donde se procesan las instrucciones de
pago de los participantes, los atacantes vulneraron la infraestructura tecnolégica de los participantes
y generaron érdenes de transferencias ilegitimas.? Al 22 de mayo de 2018, se estimé un dafio a los
participantes del SPEI® de aproximadamente 300 millones de pesos.?

1 Banco de México. “Informacién sobre los ataques a los Participantes del SPEI”. https://www.banxico.org.mx/spei/d/%7BFFC53F5A-CA04-3098-EBF6-
BOF17E533183%7D.pdf, consultado el 09 de abril de 2025.

2 Acorde con los “Puntos importantes sobre la situacién actual del SPEI” publicados en la pagina de internet del Banco de.
http://www.banxico.org.mx/spei/d/%7BB806F1E8-686D-B9F1-0452-EC375543C801%7D.pdf, consultado el 09 de abril de 2025.
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En ese sentido, también es de destacar que una afectacion a la reputacién de cualquier entidad tiene
un impacto moral y econdmico, si no es controlado de manera correcta, puede terminar impactando
su entorno. Tratdndose de entidades financieras, la afectacion en la reputacion de un participante
que se podria ocasionar por proporcionar la informacién que se esta clasificando podria representar
una ventaja indebida para un competidor malintencionado que, dependiendo del alcance de su
interpretacion, podria tener un impacto en el participante, SPEI® o en mayor escala, en el sistema
financiero mexicano.

Por otra parte, en los ultimos afos se ha observado un incremento sostenido de ataques
informaticos en el sector financiero, incluyendo bancos centrales y diversas instituciones
financieras. Las investigaciones realizadas sefialan que estos ataques han sido orquestados por
organizaciones criminales internacionales con herramientas y técnicas sofisticadas que, ademas de
dafiar la reputacidn de las instituciones afectadas, han generado cuantiosas pérdidas econdmicas.3

En este sentido, la divulgacién de la informacion materia de la presente prueba de dafio, al estar en
posesion de personas no autorizadas, puede facilitar que sea utilizada para impactar la operacion de
los participantes del SPEI® en la infraestructura y como institucidn financiera, en beneficio de
terceros y en perjuicio del patrimonio de los participantes, generando distorsiones en la estabilidad
del sistema de pagos denominado SPEI®.

3) Identificable, ya que, a la fecha de realizacion de la presente prueba de dafio, es un hecho notorio
que los sistemas de pagos atraen la atencion del publico en general ya que estan siendo objeto de
ciberataques a gran escala; una disrupcion en los servicios provistos por los sistemas de pagos o de
sus participantes, tendria repercusiones directas para una gran cantidad de empresas y comercios,
que podrian ser utilizadas por terceros para impactar el funcionamiento de los sistemas de pagos.

Por lo anterior, un ataque perpetrado directamente al SPEI® o a sus participantes, ocasionado por
dar a conocer el nombre de los participantes que se vieron involucrados en los eventos de abril de
2018 a que refiere la presente prueba de dafo, representa un perjuicio significativo para el sistema
financiero del pais y para la poblacidn usuaria de los servicios de transferencias electrénicas
interbancarias, pues de acuerdo con la informacién del Banco de México, de febrero de 2024 a enero
de 2025 se realizaron aproximadamente 5,155 millones de pagos electrdnicos interbancarios por un
monto de aproximadamente 329 billones de pesos; ahora bien y especificamente para el mes de
enero de 2025 se realizaron aproximadamente 481 millones de operaciones en un mes, por un monto
promedio de 60 mil pesos por operacién, Gnicamente para lo que respecta a este sistema.*

Con base en estas cifras, es evidente que un ataque al SPEI® o a sus Participantes, sin importar la
duracion de la disrupcidn, puede llegar a tener efectos cuantiosos sobre la actividad econdmica del
pais y sobre el patrimonio de los usuarios de estos servicios.

Adicionalmente, el riesgo de perjuicio que supondria la divulgacion de la informacidn, supera el interés
publico general de que se difunda, pues el interés publico se centra en que no se comprometa la efectividad

3 Cashell B., Jackson, W. D., Jickling, M., & Webel, B, “The economic impact of cyber-attacks. Congressional Research Service Documents”, CRS RL32331,
Washington DC, 2004.

4 Banco de México. Sistemas de pago de bajo valor, Transferencias SPEI por monto operado (CF620),
https://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=21&accion=consultarCuadro&idCuadro=CF6208&I|ocale=es,
consultado el 09 de abril 2025.
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en las medidas implementadas en los sistemas financiero y econdmico, que propician el buen funcionamiento
de esos sistemas y de la economia nacional en su conjunto, la estabilidad en los mercados financieros y en los
sistemas de pagos. Por lo que, la informacidn, no satisface un interés publico, por el contrario, es informacion
que pone en riesgo el buen funcionamiento de los sistemas de pagos y de la economia nacional en su conjunto.
Asimismo, al realizar una interpretacion sobre la alternativa que mas satisface dicho interés, se puede concluir
que debe prevalecer el derecho mas favorable a las personas, esto es, beneficiar el interés de la sociedad, el
cual se obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México y los sistemas de
pagos administrados por éste, en particular el SPEI®.

En consecuencia, proporcionar la informacién en cuestién, no aporta un beneficio mayor a la transparencia
y rendicidn de cuentas que sea comparable con el perjuicio que implicaria el hecho de divulgarla, esto es,
que permita obtener una ventaja indebida sobre otros participantes del sistema o se menoscabe la efectividad
de las medidas implementadas en los sistemas financiero, asi como permitir planear y perpetrar ataques
cibernéticos dirigidos en contra de dichos participantes, lo cual tenga como resultado la creacion de
mecanismos que faciliten el acceso indebido, la sustraccion de informacidén — como datos personales referente
a sus usuarios y las operaciones que realizan-, la alteracion de las érdenes de transferencias de dichos
participantes y que son enviadas a otros participantes del SPEI®. En este sentido, el riesgo de perjuicio antes
sefialado supera claramente el interés general de que se difunda la informacién.

Por otra parte, la limitacidon se adecua al principio de proporcionalidad, toda vez que debe prevalecer el
interés que mas beneficie a la colectividad, y como se ha dicho, proteger la informacion evitara poner en
riesgo el buen funcionamiento de los sistemas de pagos, del sistema financiero y de la economia nacional
en su conjunto, asi como prevencion de delitos.

Asimismo, reservar la informacion en cuestidn representa el medio menos restrictivo disponible para evitar
el perjuicio, en aras salvaguardar el buen funcionamiento de los sistemas de pagos, asi como la estabilidad
del sistema financiero, puesto que el propio legislador determiné que el medio menos restrictivo es la
clasificacion de la informacidn cuando actualice las causales previstas en la Leyes aplicables, tal y como se
demostré en el presente caso.

En razdén de lo anterior, y vistas las consideraciones expuestas en la presente prueba de dafo, se solicita la
reserva de dicha informacion, por el plazo de 5 afios mas, contados a partir de la fecha de vencimiento del
actual plazo de reserva, ya que como se ha mencionada a lo largo de la presente prueba de dafio, esta accién
atiende a la proteccidn de las medidas adoptadas en relacion con las politicas en materia monetaria, cambiaria
o del sistema financiero del pais, con la finalidad de evitar intrusiones que puedan inhabilitar los sistemas de
los participantes, o en un caso extremo los sistemas de pagos del Banco de México, por lo que, en caso de
revelarse, podria derivar en la deteccion de posibles debilidades en los procesos de los participantes y, por
ende, impactar en el buen funcionamiento del sistema, o bien podria posibilitar la realizacién de acciones
hostiles por parte de una persona o grupo con intenciones delincuenciales en contra de dichos participantes.
Asimismo, y dada la importancia sistémica de los sistemas de pagos, estos continuardn operando
indefinidamente, por lo que la informacién materia de la presente clasificacién seguird siendo utilizada
durante este periodo de tiempo e incluso mas alla del mismo.

En consecuencia, con fundamento en lo establecido en los articulos 60., parrafo cuarto, apartado A, fracciones
I 'y VIII, parrafo cuarto, 28, parrafos séptimo y octavo, de la CPEUM; 1, 102, 104, parrafo tercero, 106, 107,
108, 109, 112, fracciones IV y VII, y 113 de la LGTAIP; 10., 20. y 30., fraccién |, de la Ley del Banco de México;
asi como 4o., parrafo primero, 8o., parrafos primero, y tercero, 10, parrafo primero, del Reglamento Interior
del Banco de México; es de clasificarse como reservada, la informacion que puede hacer identificable a los
Participantes del Sistema de Pagos Electronicos Interbancarios (SPEI®) que estuvieron involucrados de
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manera directa o indirecta en los eventos de abril de 2018 y con los cuales se intercambiaron
comunicaciones en el periodo de abril 2018 al 31 de diciembre de 2018, toda vez que, como se ha manifestado
esta accidn atiende a la proteccion de la informacién de saber a quién de los participantes en el sistema de
pagos se le compartié dicha informacidn, con la finalidad de evitar utilizar la informacion contenida en las
comunicaciones de manera errénea sin conocer el contexto de dicha informacién y que como consecuencia
de su mal uso otorgue una ventaja indebida, generando distorsiones en la estabilidad de los mercados,
incluyendo los sistemas de pagos, o bien, en caso de revelarse, permitiria afectar la efectividad de las medidas
implementadas en los sistemas financiero, econdmico, cambiario o monetario del pais, poniendo en riesgo el
funcionamiento de esos sistemas o, en su caso, de la economia nacional en su conjunto y comprometeria las
acciones encaminadas a la prevencién de delitos.
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PRUEBA DE DANO

INFORMACION RELACIONADA CON PROCESOS DE CONTINUIDAD OPERATIVA Y DE CONTINGENCIA,
ESPECIFICACIONES TECNICAS Y DE SEGURIDAD INFORMATICA QUE SOPORTAN EL FUNCIONAMIENTO DE
LOS SISTEMAS DE PAGOS QUE ADMINISTRA, OPERA Y SUPERVISA EL BANCO DE MEXICO.

En términos de lo dispuesto en los articulos 6, parrafo cuarto, apartado A, fracciones | y VIII, cuarto parrafo,
28, parrafos séptimo y octavo, de la Constitucion Politica de los Estados Unidos Mexicanos (en adelante,
CPEUM); asi como 112, fracciones IV y VII, de |la Ley General de Transparencia y Acceso a la informacién Publica
(en adelante LGTAIP); es de clasificarse como informacién reservada aquella que pueda:

e Afectar la efectividad de las medidas adoptadas en relacion con las politicas en materia monetaria,
cambiaria o del sistema financiero del pais; poner en riesgo la estabilidad de las instituciones
financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del pais.

e Obstruir la prevencién de delitos.

Al establecer los parametros de la informacion cuya divulgacion pueda afectar considerablemente la
instrumentacién y por ende la efectividad de las medidas implementadas en los sistemas financiero,
econdémico, cambiario o monetario del pais, o dafiar el buen funcionamiento del sistema de pagos, es
indispensable identificar los objetivos de proteccion de la informacidn, por tanto, es preciso dar a conocer los
riesgos a los cuales puede estar expuesta la informacidn que nos atafie.

La Ley del Banco de México, en sus articulos 20, 30. y 70., establece las funciones y los actos que este Instituto
Central puede llevar a cabo. Particularmente, en el articulo 20, prevé, entre otras, que tiene como finalidad
promover el sano desarrollo de sistema financiero y el propiciar el buen funcionamiento de los sistemas de

pagos.

Los sistemas de pagos, en términos del articulo 20., fraccion VIII, de la Ley de Sistemas de Pagos, son acuerdos
o procedimientos que reunen los requisitos sefialados en dicha ley y que tienen por objeto la compensacién
de drdenes de transferencia o la liquidacién de érdenes de transferencia aceptadas donde participen, al
menos tres sociedades autorizadas para actuar como instituciones financieras. Asimismo, también son
considerados sistemas de pagos aquellos instrumentos, procedimientos y reglas que tienen por objeto la
compensacion o liquidacidn de 6rdenes de transferencia aceptadas, en los que el Banco de México actue
como Administrador del sistema. Del buen funcionamiento de los sistemas de pagos depende la ejecucién de
las transacciones comerciales y financieras del pais como el pago de salarios, cobro de impuestos, adquisicion
de bienes y servicios, liquidacién de operaciones en los mercados financieros y la correcta y oportuna
implementacion de la politica monetaria.

Al tener el Banco de México, por mandato de Ley, la facultad de promover el sano desarrollo del sistema
financiero y propiciar el buen funcionamiento de los sistemas de pagos, en un mundo globalizado y digital, el
ejercicio de estas funciones no puede ser concebida sin el uso de herramientas de tecnologias de la
informacion y comunicaciones eficientes, confiables y seguras; en efecto, la secrecia, sigilo y cuidado de la
informacion que mantiene la estabilidad y buen funcionamiento del sistema financiero, de los sistemas de
pagos, y de la economia nacional en su conjunto, debe ser tratada de manera cautelosa. En este tenor, la
presente prueba de dafio constituye los limites al principio de maxima publicidad, misma que permite la
reserva de la informacion, con la Unica intencién de proteger el interés publico sobre el interés individual de
dar a conocer la informaciéon motivo de la presente prueba de daio.
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El dar a conocer la informacion relacionada con procesos de continuidad operativa y de contingencia,
especificaciones técnicas y de seguridad informdtica que soportan el funcionamiento de los sistemas de
pagos que administra, opera y supervisa el Banco de México, entre las cuales se advierte la referente a
protocolos de comunicacion, formatos de mensajes, protocolos tecnolégicos, de seguridad informatica,
procedimientos de continuidad operativa y de contingencia, requisitos de seguridad informatica y de gestién
del riesgo operacional, aspectos de especificaciones técnicas, asi como toda informacién que de forma aislada
o agrupada, permita vincular directa o indirectamente, algin elemento especifico de los sistemas de pagos
que administra, opera y supervisa el Banco de México, podria disminuir la efectividad de las medidas que en
su caso fueran adoptadas dificultando la consecucién de su objetivo, retrasando la estabilizacién en los
mercados financieros, dafando el funcionamiento de los sistemas de pagos e inclusive generando una mayor
inestabilidad.

En ese orden de ideas, se precisa que la divulgacion de la citada informacidn representa un riesgo de perjuicio
significativo al interés publico ya que, menoscabaria la efectividad de las medidas implementadas en los
sistemas financiero o econdmico del pais, poniendo en riesgo el funcionamiento de esos sistemas o, en su
caso, de la economia nacional en su conjunto; generaria incumplimiento en las obligaciones de un participante
en un sistema de pagos que dé lugar a que otros participantes incumplan, a su vez, con sus respectivas
obligaciones que pueda afectar seriamente al sistema financiero; o bien, podria obstruir la prevencion de
delitos, por lo que dicha informacién se clasifica como reservada toda vez que dicho riesgo es:

1. Real, en razon de revelar o divulgar la informacion, facilita a una persona o grupo de personas con
intenciones delincuenciales identificar - de manera directa o a través de técnicas de ingenieria
social - los aspectos de seguridad informatica, las especificaciones técnicas en materia de
seguridad, procesos de continuidad operativa y de contingencia y, en general, informacion
relacionada con la infraestructura informatica de los sistemas de pago administrados por este
Instituto Central, lo cual posibilita la realizacion de acciones hostiles en contra de las tecnologias
de la informacién y protocolos de comunicacion que establece este Banco Central en los sistemas
de pagos que éste administra, opera y supervisa, lo cual, podria menoscabar la efectividad de los
mismos a tal grado, que su destruccion o inhabilitaciéon afectaria seriamente la efectividad de las
medidas implementadas en los sistemas financiero y econdmico, del pais, arriesgando el
funcionamiento de esos sistemas y, en consecuencia, de la economia nacional en su conjunto.

Los riesgos aludidos tienen mayor probabilidad de materializarse con la divulgacidon de la
informacién, debido a que los delincuentes podrian disefar estrategias para llevar a cabo ataques
cibernéticos dirigidos especificamente a los sistemas de pagos que administra el Banco Central, asi
como sabotajes a la estructura y elementos fisicos, dichos ataques focalizados podrian tener mayor
probabilidad de éxito debido a que los delincuentes tendrian la posibilidad de dedicar todos sus
recursos a ataques especificos identificados con base en la informaciéon en cuestion.

Por lo anterior, exponer a los participantes de las Infraestructuras de los Mercados Financieros (IMF)
asi como al Banco Central que las administra, opera y supervisa, a estos riesgos cibernéticos puede
perturbar considerablemente al sistema financiero por su efecto directo en la informacién y
operaciones relativas a los usuarios de los sistemas de pagos -tanto de las instituciones financieras
como de las personas fisicas y morales-.

Incluso, los ataques cibernéticos pueden provocar la alteracion de las 6rdenes de transferencia entre
las cuentas bancarias de los participantes o la disrupcion de los servicios de estos sistemas, lo cual
pondria en riesgo el funcionamiento del sistema financiero y de la economia nacional en su conjunto,
dafiaria el buen funcionamiento de las IMF, entre ellas los sistemas de pagos.
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En efecto, revelar la informacion materia de la presente prueba de dafio, facilitaria que terceros
logren acceder a informacién financiera o personal, modifiquen los datos que se procesan en ellas
0, incluso, dejen fuera de operacién a dichas tecnologias.

Asimismo, es de suma importancia destacar que los ataques a las tecnologias de la informacion y de
comunicaciones, son uno de los principales y mas importantes instrumentos utilizados en el ambito
mundial para ingresar sin autorizacion a computadoras, aplicaciones, redes de comunicacidn, y
diversos sistemas informaticos, con la finalidad de causar dainos, obtener informacion o realizar
operaciones ilicitas. Estos ataques se fundamentan en descubrir y aprovechar vulnerabilidades de
dichos sistemas, basando cada descubrimiento en el analisis y estudio de la informacion de las
especificaciones técnicas de disefio y construccién, seguridad informdtica, especificaciones técnicas
en materia de seguridad, procesos de continuidad operativa y, en general, informacidn relacionada
con los sistemas correspondientes e infraestructura informatica.

Estd documentado en la literatura especializada en la materia que los principales elementos de
informacién que requiere conocer un cibercriminal son: la arquitectura de los sistemas, sus
especificaciones técnicas, horarios de operacion, funcionalidad general, protocolos de
comunicacion, aspectos de seguridad informatica instrumentados, entre otros, para descubrir y
aprovechar los puntos débiles que pudieran existir en estos elementos y atacar a los sistemas.!

Sea cual fuere el origen o motivacion del ataque en contra de la infraestructura utilizada para operar
los sistemas de pagos, éste puede conducir al incumplimiento de las obligaciones del Banco Central
hacia el sistema financiero y provocar un colapso nacional de los sistemas de pagos, lo que
actualizaria una contravencion a lo establecido en el articulo 20. de la Ley del Banco de México.

En el caso en concreto, la informacién materia de esta prueba de dafio contiene informacion
relacionada con especificaciones técnicas en materia de seguridad, procesos de continuidad
operativa, informacion sobre los componentes de los sistemas informaticos asi como
especificaciones de equipos de computo y telecomunicaciones, especificaciones respecto de los
servicios prestados en materia de seguridad informatica asi como las condiciones de los mismos,
horarios de operacién, protocolos de comunicacién, entre otros, por lo que su divulgacion
proporcionaria elementos de informaciéon que facilitarian a los cibercriminales aprovechar los
aparentes puntos débiles y en consecuencia llevar a cabo ataques mas certeros con la finalidad de
causar dafios o disrupcidn de servicios, obtener informacién, o realizar operaciones ilicitas como
fraudes a través de estas infraestructuras.

2. Demostrable, ya que es un hecho notorio que durante los ultimos afios se ha observado un
incremento sostenido de ataques informaticos en el sector financiero a nivel mundial, incluyendo
bancos centrales y diversas instituciones financieras. Las investigaciones realizadas sefialan que
estos ataques han sido orquestados por organizaciones criminales internacionales con herramientas
y técnicas sofisticadas que, ademas de dafar la reputaciéon de las instituciones afectadas, han
generado cuantiosas pérdidas econdmicas.?

1 Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems from evolving threats (No. GAO-

10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC.
2 Cashell B., Jackson, W. D., Jickling, M., & Webel, B, “The economic impact of cyber-attacks. Congressional Research Service Documents”, CRS RL32331,
Washington DC, 2004.
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En relacién con lo anterior, es importante sefialar que a 2023 México ocupo el primer lugar en
ciberataques en Latinoamérica y el cuarto a nivel global® y se encuentra en el en el top 3 de paises
con més ataques a servicios financieros.* Asimismo, en 2022 recibié la mayor cantidad de intentos
de ciberataques con 187 mil millones, seguido por Brasil con 103 mil millones de ciberataques,
Colombia con 103 mil millones y Perl con 15 mil millones.®

Por otro lado, el Centro de Quejas de Delitos de Internet (IC3, por sus siglas en inglés) manifestd que
en 2023 las pérdidas con motivo de las quejas recibidas por delitos en internet, ascendieron a un
total de 12.5 Billones de ddlares, alrededor del mundo.® Por lo anterior, este Instituto Central”y
autoridades como la Secretaria de Hacienda y Crédito Publico® se han pronunciado sobre la
importancia de fortalecer la ciberseguridad para la estabilidad del sistema financiero.

Adicionalmente, se citan algunos de los ataques mas relevantes que se han identificado:

i. Elataque que se perpetré a BANCOMEXT el 9 de enero de 2018 a través de una afectacién en su
plataforma de pagos internacionales provocada por un tercero. Dicho ataque es similar a
intromisiones ocurridas en otras instituciones en México y América Latina.®

ii. El ataque ocurrido a las instituciones financieras participantes del SPEI®, el cual consistid en la
alteracién de sus aplicativos para conectarse a esta IMF, mediante cddigo malicioso, el cual
distribuyd dinero desde las cuentas concentradoras de los participantes a cuentas de usuarios
especificas, los cuales fueron utilizados como “mulas” para la extraccién del dinero.'® A la fecha
de publicacidon de dicho comunicado, se estimé un dafio a los participantes del SPEI® de
aproximadamente 300 millones de pesos.!!

iii. El intento de degradacién de servicio al que fue expuesto el Banco de México en su pagina
principal el 7 de julio del 2020 en el cual se reporté que hubo intermitencias en la pagina web
principal durante aproximadamente 30 minutos. Asimismo, se informd que, los mecanismos y
protocolos de proteccidn establecidos por el Banco de México para este tipo de circunstancias
evitaron afectaciones a sus procesos en los mercados financieros y sistemas de pagos.*?

3 Redaccion el Heraldo de México, “México ocupa el primer lugar en ciberataques en Latinoamérica y el cuarto a nivel global”, El Heraldo, 24 de febrero
2023, disponible en: https://heraldodemexico.com.mx/tecnologia/2023/2/24/mexico-ocupa-el-primer-lugar-en-ciberataques-en-latinoamerica-el-cuarto-
nivel-global-484179.html, Consultado el 09 de abril 2025.

4 Ramirez, Selene, “México en el top 3 de paises con mas ataques a servicios financieros”, Expansion, 23 agosto 2023, disponible en:
https://expansion.mx/tecnologia/2023/08/23/mexico-en-el-top-3-de-paises-con-mas-atagues-a-servicios-
financieros#:~:text=A%20nivel%20global%2C%20M%C3%A9xico%20es,el%20mayor%20productor%20de%20malware, Consultado el 09 de abril 2025.

5 Forninet, “Fortinet informa que América Latina fue el objetivo de mas de 360 mil millones de intentos de ciberataques en 2022”, Forninet , 27 de febrero
de 2023, Florida, disponible en: https://www.fortinet.com/lat/corporate/about-us/newsroom/press-releases/2023/fortiguard-labs-reports-destructive-
wiper-malware-increases-over-50-percent, consultado el 09 de abril 2025.

6  Federal Bureau Investigation (FBI), “2023 Internet Crime Report”, Publicado en diciembre de 2023, disponible en:
https://www.ic3.gov/Media/PDF/AnnualReport/2023 IC3Report.pdf, consultado el 09 de abril 2025.

7 Banco de Meéxico, “Estrategia de Ciberseguridad del Banco de México 2024-2027”, 2024, disponible en la siguiente direccién electrénica:
https://www.banxico.org.mx/sistema-financiero/d/%7B1C588DEQ-FC6F-5C53-E43B-2A6079957069%7D.pdf , consultado el 09 de abril 2025.

8 Secretaria de Hacienda y Crédito Publico, “Fortalecer la ciberseguridad, relevante para el desarrollo de México.”, 29 de octubre de 2017.
https://www.gob.mx/shcp/prensa/informe-semanal-del-vocero-132251?idiom=es, consultado el 09 de abril 2025.

9 BANCOMEXT. “Accién oportuna de BANCOMEXT salvaguarda intereses de clientes y la institucion”. 10 de enero de 2018.
https://www.bancomext.com/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes-y-la-institucion/, consultado el 09 de abril 2025.

10 Banco de Meéxico. “Informacidon sobre los ataques a los Participantes del SPEI”, mayo 2018, disponible en:
https://www.banxico.org.mx/spei/d/%7BFFC53F5A-CA04-3098-EBF6-BOF17E533183%7D.pdf, consultado el 09 de abril 2025.

11 Banco de Meéxico, “Puntos importantes sobre la situacién actual del SPEI”, 22 de mayo de 2018, disponible en:
https://www.banxico.org.mx/spei/d/%7BB806F1E8-686D-BIF1-0452-EC375543C801%7D.pdf, consultado el 09 de abril 2025.

12 Banco de México, Comunicado de prensa “El Banco de México informa sobre el estado operativo de su pagina web”, 7 de julio de 2020, disponible en
https://www.banxico.org.mx/publicaciones-y-prensa/miscelaneos/%7B8A57A6F9-EOF8-969E-202E-64EF6394EBD3%7D.pdf, consultado el 09 de abril 2025.
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iv. Elrobo deinformacidn que sufrio la Secretaria de la Funcion Publica, entre mayo y junio de 2020,
en la que la Secretaria explicd que el grupo de atacantes detectd una vulnerabilidad en la
configuracidon de una base de datos que permitid “un ataque técnico en el que se accedio a los
indices de la base de datos, pudiéndose haberse realizado una copia de la informacion y se
introdujo un aviso de extorsion”. Asimismo, una investigacion revelé que la base de datos, con
informacion de méas de 830 mil funcionarios, estuvo disponible en Internet, mas de un mes.*

v. El incidente se seguridad que sufrié la Comisién Nacional de Seguros y Fianzas (CNSF). La
organizacion Bank Security difundid que una persona habia puesto a subasta accesos de
administracién de red y 10 GB de datos confidenciales de la CNSF, esto como consecuencia del
ataque denominado “Lockbit”, una de las mas recientes formas de “ransomware” que los
cibercriminales usan para encriptar la informacion de los sistemas infectados y pedir rescate, y
que en caso de no pagarlo extraen la informacidn con el fin de hacerla publica. Posteriormente,
el 28 de noviembre del 2020, la CNSF anuncio, via twitter, que sufrid un ataque cibernético que
afectd su continuidad operativa.*

vi. El ataque cibernético a los sistemas informaticos de la Secretaria de la Defensa Nacional, mejor
conocida como Sedena,®® realizado por los ciberactivistas Guacamaya, el cual hasta 2022, es el
mayor ciberataque en la historia del pais porque da a conocer miles de documentos
confidenciales del gobierno federal. De dicho acontecimiento el entonces Instituto Nacional de
Transparencia, Acceso a la Informacidn y Proteccion de Datos Personales (INAI) menciond que
“compromete la seguridad de la informacién sensible y los datos personales de personas
servidoras publicas y particulares que resguarda esa institucion, asi como informacion de
seguridad nacional”.®

vii. La Comisién Nacional Bancaria y de Valores (CNBV), declara que a septiembre de 2024 recibié 15
reportes de incidentes de ciberseguridad por parte de las entidades financieras, la misma
cantidad de incidentes que se tuvieron en 2023, no obstante, sefialan que es posible que falte
informacion necesaria de los incidentes de seguridad en instituciones bancarias porque, incluso
estando obligadas a reportarlos, no informan de manera oportuna sobre los percances de los que
son victimas.?’

viii. El incidente que afectd el proceso de operaciones con tarjetas de crédito y débito durante el
sabado 10 de agosto de 2019, tanto en terminales punto de venta como en cajeros automaticos,
el cual se debié a problemas relacionados con la infraestructura eléctrica de la camara de

13 R3D: Red en Defensa de los Derechos Digitales, “Secretaria de la Funcién Publica sufrié robo de informacidn; fallé en proteger datos personales, alerta el
INAI”, 16 de diciembre de 2020, disponible en: https://r3d.mx/2020/12/16/secretaria-de-la-funcion-publica-sufrio-robo-de-informacion-fallo-en-proteger-
datos-personales-alerta-el-inai/, consultado el 09 de abril 2025.

14 Riquelme, Rodrigo, “Esto es todo lo que sabemos del hackeo a la Comisién Nacional de Seguros y Fianzas”, El economista, 08 de diciembre de 2020,
https://www.eleconomista.com.mx/sectorfinanciero/Esto-es-todo-lo-que-sabemos-del-hackeo-a-la-Comision-Nacional-de-Seguros-y-Fianzas-20201208-
0048.html, consultado el 09 de abril 2025.

15 Bravo, Jorge, “"Hackeo" a la Sedena y desidia en ciberseguridad”, Proceso, octubre 2022, disponible en:
https://www.proceso.com.mx/opinion/2022/10/12/hackeo-la-sedena-desidia-en-ciberseguridad-294998.html, consultado el 09 de abril 2025.

16 INAI, Comunicado INAI/296/22 “Datos personales en riesgo de estar comprometidos por ataque cibernético a Sedena: INAI”, 30 septiembre 2022,
disponible en: https://home.inai.org.mx/wp-content/documentos/SalaDePrensa/Comunicados/Comunicado%20INAI-296-22.pdf, consultado el 09 de abril
2025.

17 R3D: Red en Defensa de los Derechos Digitales,, “La CNBV sefiala que las instituciones financieras ocultan incidentes de ciberseguridad”, 23 de septiembre
de 2024, disponible en: https://r3d.mx/2024/09/23/la-cnbv-senala-que-las-instituciones-financieras-ocultan-incidentes-de-ciberseguridad/, , consultado el
09 de abril 2025.
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compensacion para pagos que ofrece la empresa privada Promocion y Operacién S.A. de C.V.
(Prosa), afectando a 25 millones de usuarios.'®

ix. El incidente de ciberseguridad que experimentd la empresa Coca-Cola FEMSA por el cual
implementd sus protocolos de proteccion y respuesta de ciberseguridad para evitar un impacto
adverso en sus aplicaciones de tecnologias de la informacidén. La empresa comunicd que se
encuentra trabajando con expertos en medidas para evitar un impacto adverso en sus
aplicaciones de tecnologias de la informacién.*®

x. Las fallas presentadas en los servicios financieros proporcionados por Caja Popular Mexicana, S.C.
de A.P. de R.L. de C.V., durante el seguimiento la sociedad manifesté a la Comisién Nacional
Bancaria y de Valores que las fallas en los servicios financieros se debieron a un incidente de
ciberseguridad.?°

xi. El incidente de ciberseguridad al Fondo Monetario Internacional detectado el 16 de febrero de
2024 en el cual manifestaron que se vieron comprometidas once cuentas de correo electronico
de dicho organismo.?!

xii. La Presidencia de la Republica del Gobierno de México informd sobre el ingreso no autorizado a
un archivo que contenia informacidn parcial de periodistas acreditados de la fuente presidencial,
viéndose afectados 263 periodistas de los cuales existian datos personales en su conjunto, es
decir, 168 credenciales de elector que tenian domicilio completo, 63 pasaportes, uno mas,
ilegible; dos curriculums; una licencia de conducir de Estados Unidos; una Clave Unica de Registro
de Poblacién y 10 documentos expedidos por el Instituto Nacional de Migracién; hay cuatro
personas de las que sélo aparece su fotografia, sin ninglin dato méas.?

xiii. Grupo Coppel reportd un incidente de ciberseguridad que generd fallas en sus sistemas el lunes
15 de abril de 2024, cuando sus clientes reportaron que no podian ingresar a su pagina web para
realizar diversos tramites.?®

18 Morales, Yolanda, “Problemas en infraestructura eléctrica de Prosa provoca los fallos en pagos con tarjetas: Banxico”, El economista, 13 de agosto de 2019,
disponible en: https://www.eleconomista.com.mx/sectorfinanciero/Problemas-en-infraestructura-electrica-de-Prosa-provoco-los-fallos-en-pagos-con-
tarjetas-Banxico-20190813-0022.html, consultado el 09 de abril 2025.

19 Coca-Cola FEMSA, “Coca-Cola FEMSA Anuncia Incidente de Ciberseguridad”, Ciudad de México, México - 26 de abril de 2023, disponible en:
https://www.bmv.com.mx/docs-pub/eventemi/eventemi 1273871 1.pdf, consultado del 09 de abril 2025.

20 Comision Nacional Bancaria y de Valores, “CNBV realiza seguimiento a Caja Popular Mexicana”, 22 de julio de 2023, disponible a través de la liga de
electronica: https://www.cnbv.gob.mx/SECTORES-SUPERVISADOS/SECTOR-
POPULAR/Difusi%C3%B3n/Prensa%20%20Sociedades%20Cooperativas%20de%20Ahorro%20y%20Prstam/Comunicado%20de%20Prensa%2024%20CPM.p
df; y “CNBV continda con el seguimiento y vigilancia a Caja Popular Mexicana (CPM)”, con fecha del 31 de agosto de 2023, disponible a través de la liga de
electronica: https://www.cnbv.gob.mx/SECTORES-SUPERVISADOS/SECTOR-
POPULAR/Difusi%C3%B3n/Prensa%20%20Sociedades%20Cooperativas%20de%20Ahorro%20y%20Prstam/Comunicado%20de%20Prensa%2029%20CNBV%
20contin%C3%BAa%20con%20el%20seguimiento %20y%20vigilancia%20a%20CPM.-2.pdf, consultado del 09 de abril 2025.

21 Fondo Monetario Internacional, “El FMI investiga un incidente de ciberseguridad”, 15 de marzo de 2024, disponible a través de la liga electrénica:
https://www.imf.org/es/News/Articles/2024/03/15/pr2488-imf-investigates-cyber-security-incident, consultado el 09 de abril 2025.

22 presidencia de la Republica, “Gobierno de México denunciard ante FGR por sustraccion ilegal externa de datos de periodistas”. 29 de enero de 2024,
disponible a través de la liga electrénica: https://www.gob.mx/segob/prensa/gobierno-de-mexico-denunciara-ante-fgr-por-sustraccion-ilegal-externa-de-
datos-de-periodistas-
3566087state=published#:~:text=E|%20subsecretario%20de%20Derechos%20Humanos,localicen%20a%20quienes%20resulten%20responsables,
consultado el 09 de abril 2025.

23 Redaccion El Economista, “Coppel reporta incidente de ciberseguridad en sus sistemas; garantiza proteccion de datos de sus clientes”, El Economista, 20
de abril de 2024, disponible a través de la liga electrénica: https://www.eleconomista.com.mx/sectorfinanciero/Coppel-reporta-incidente-de-
ciberseguridad-en-sus-sistemas-garantiza-proteccion-de-datos-de-sus-clientes-20240420-0015.html, consulado el 09 de abril 2025.
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Aunado a esto, expertos en el tema de seguridad, como Offensive Security?* consideran que la
obtencion de informacion técnica de especificaciones, es la base para cualquier intento de
penetracion exitoso. Esta tarea de obtencidn de informacion seria mucho mas sencilla para un posible
ataque, si ésta se divulgara directamente bajo la forma de informacion publica.

Inclusive, uno de los modus operandi de los atacantes es precisamente a través de la obtencién de
informacién publica, informacién facilmente accesible o informacién inaccesible, lo cual puede
ocurrir mediante solicitudes de acceso a la informacidn, o bien, a través de las organizaciones que
operan o tienen acceso a los sistemas, en complicidad o no, con el Unico objeto de conocer las
probables vulnerabilidades en las instituciones, empresas, sistemas e infraestructura de
tecnologias.®

Por otro lado, es de destacar que los criminales han utilizado técnicas de ingenieria social para
obtener informacion y con ello acceder o vulnerar incluso los sistemas mas seguros. Una de las
formas mas comunes de vulnerar los sistemas es mediante la obtencion de informacion a través de
diversas fuentes y mecanismos que les permita disefiar ataques informaticos encaminados a
ingresar sin autorizacién a computadoras, sistemas, aplicaciones, y redes de comunicacion, entre
otros elementos, con la finalidad de causar dafios o disrupcidn de servicios, obtener informacion,
o realizar operaciones ilicitas como fraudes. Las corporaciones multinacionales y las agencias de
noticias han sido victimas de sofisticados ataques dirigidos contra sus sistemas de informacion
derivado de la aplicacidn de técnicas de ingenieria social.?®

Por lo anterior, los estandares de seguridad y las mejores practicas en materia de seguridad
informatica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de
arquitectura o configuracion de los programas o dispositivos a personas cuyo rol no esté
autorizado,”’” en el entendido de que dicha informacién, al estar en posesién de personas no
autorizadas, puede facilitar que se realice un ataque exitoso contra la infraestructura tecnoldgica del
Banco Central de la Nacidn, impidiéndole cumplir sus funciones establecidas en la Ley del Banco de
México, asi como aquello que le fue conferido por mandato constitucional.

3) Identificable, ya que, a la fecha de realizacion de la presente prueba de dafio, es un hecho notorio
que los sistemas de pagos estdn siendo objeto de ciberataques a gran escala, como quedd
demostrado en la secciéon anterior. Si bien dichos ataques no han logrado irrumpir en los sistemas
del Banco de México, resulta claramente identificable que el objeto final de dichos ataques son los
sistemas de pagos que maneja el Banco de México, cuya seguridad depende de la reserva de la
informacion materia de la presente prueba de dafio.

En ese sentido, un ataque informatico derivado de proporcionar la informacion materia de la
presente prueba de daio, podria resultar en la afectacion de las rdenes de transferencia en las

24 Offensive Security, INFORMATION GATHERING IN METASPLOIT, disponible en: https://www.offensive-security.com/metasploit-unleashed/information-
gathering/, consultado el 09 de abril 2025.

25 Riquelme, Rodrigo, “El sistema financiero mexicano fue victima de una campafia de ciberataques”, El Economista, 15 de mayo de 2018,
https://www.eleconomista.com.mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima-de-una-campana-de-ciberataques-20180515-0097.html,
consultado el 09 de abril 2025.

26 Granger, S. (2001). Social engineering fundamentals, part |: hacker tactics. Security Focus, 18 de diciembre de 2001., disponible en:
https://community.broadcom.com/symantecenterprise/communities/community-home/librarydocuments/viewdocument?DocumentKey=891b1f29-
e2e7-4484-89c0-a2137ee82f8b&CommunityKey=1ecf5f55-9545-44d6-b0f4-4e4a7f5f5e68&tab=librarydocuments, consultado el 09 de abril 2025.

27 \er por ejemplo las 10 medidas basicas de ciberseguridad de la Security Information Center, en particular la relacionada con “Implementar un programa
de capacitacion en seguridad cibernética para empleados “en donde recomiendan sensibilizar sobre los temas de ingenieria social que buscan obtener
informacion mediante diversos canales de comunicacion solicitando informacién sensible,
https://www.waterisac.org/sites/default/files/public/10 Basic_Cybersecurity Measures-WaterISAC June2015 0.pdf, consultado el 09 de abril 2025.
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cuentas bancarias de los distintos participantes y de los usuarios del sistema en comento. A su vez,
estas afectaciones en las érdenes de transferencia podrian derivar en una pérdida de patrimonio no
sblo para las instituciones financieras del pais y demas participantes de los sistemas de pagos, sino
en perjuicio de la poblacidn usuaria de los pagos electrdnicos interbancarios, es decir millones de
personas fisicas y morales, incluyendo aquellos empleados del sector ptblico o privado que reciben
su pago de salario via transferencia electrénica que realizan sus patrones.

Adicionalmente, una disrupcion en los servicios provistos por los sistemas de pagos o de sus
participantes, producto de un ataque contra estos o sus tecnologias de la informacion y de
comunicaciones, tendria repercusiones directas para una gran cantidad de empresas y comercios,
cuyas obligaciones a cubrir a través de pagos electrdnicos interbancarios se verian afectadas durante
el tiempo de la interrupcion de estos servicios. Asimismo, la poblacion en general que utiliza estos
medios de pago, veria afectada su capacidad para realizar o cumplir con el pago de bienes y servicios,
y las instituciones bancarias y no bancarias participantes de los sistemas de pagos, que obtienen
parte de sus ingresos del cobro de comisiones por la prestacion del servicio de pagos a través de
estos, también resultarian gravemente perjudicadas, lo cual provocaria una seria afectaciéon al
sistema financiero. Finalmente, las personas que reciben pagos del Gobierno Federal mismos que
son dispersados por este Instituto Central en su caracter de Agente Financiero de la Tesoreria de la
Federacion, se verian seriamente comprometidos.

Por lo anterior, un ataque perpetrado directamente a alguno de los sistemas de pagos administrados
y operados por este Banco Central, ocasionado por dar a conocer la informacidn objeto de la presente
prueba de dafio, representa un perjuicio significativo para el sistema financiero del pais y para la
poblacién usuaria de los servicios de transferencias electrdnicas interbancarias, pues, por ejemplo,
de acuerdo con la informacidn disponible respecto del SPEI®, de febrero de 2024 a enero de 2025 se
realizaron aproximadamente 5,155 millones de pagos electrdnicos interbancarios por un monto de
aproximadamente 329 billones de pesos; ahora bien y especificamente para el mes de enero de 2025
se realizaron aproximadamente 481 millones de operaciones en un mes, por un monto promedio de
60 mil pesos por operacién, Gnicamente para lo que respecta a este sistema.?®

Con base en estas cifras, es evidente que un ataque cibernético que vulnere la operacion de los
sistemas de pagos, sus tecnologias de la informacidn y de comunicaciones, o la de sus participantes,
sin importar la duracién de la disrupcion, puede llegar a tener efectos cuantiosos sobre la actividad
econdmica del pais y sobre el patrimonio de los usuarios de estos servicios; en especial, si este ocurre
en alguno de los dias de mayor actividad econdmica en el afio, fechas particulares en que el nimero
y monto de las operaciones se incrementa considerablemente.

Adicionalmente, el riesgo de perjuicio que supondria la divulgacion de la informacién materia de esta prueba
de daiio, supera el interés publico general de que se difunda, pues el interés publico se centra en que no se
comprometa la efectividad en las medidas implementadas en los sistemas financiero y econdmico, que
propician el buen funcionamiento de esos sistemas y de la economia nacional en su conjunto, la estabilidad
en los mercados financieros y en los sistemas de pagos. Por lo que, la informacidn, no satisface un interés
publico, por el contrario, es informacion que pone en riesgo el buen funcionamiento de los sistemas de
pagos y de la economia nacional en su conjunto. Asimismo, al realizar una interpretacidon sobre la alternativa
gue mas satisface dicho interés, se puede concluir que debe prevalecer el derecho mas favorable a las

de México. Sistemas de pago de bajo valor, Transferencias SPEI por monto operado (CF620),

https://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=21&accion=consultarCuadro &idCuadro=CF620&locale=es,

consultado el 09 de abril 2025.
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personas, esto es, beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido
de las funciones del Banco de México y los sistemas de pagos administrados por éste, en particular el SPEI®.

En consecuencia, proporcionar la informacién en cuestién, no aporta un beneficio mayor a la transparencia
y rendicidn de cuentas que sea comparable con el perjuicio que implicaria el hecho de divulgarla, esto es,
que permita planear y perpetrar ataques cibernéticos dirigidos especificamente a los sistemas de pagos
administrados, operados y supervisados por el Banco de México y a la infraestructura relacionada con estos,
los cuales tengan como resultado la creacidon de mecanismos que faciliten el acceso indebido, la substraccion
de informacién - como datos personales referente a sus usuarios y las operaciones que realizan -, la
alteracion de las ordenes de transferencia entre las cuentas bancarias de los participantes o la disrupcién
en éstos. En este sentido, el riesgo de perjuicio antes sefialado supera claramente el interés general de que
se difunda la informacion.

Por otra parte, la limitacion se adecua al principio de proporcionalidad, toda vez que debe prevalecer el
interés que mas beneficie a la colectividad, y como se ha dicho, proteger la informacidon materia de la
presente prueba de dafio evitara poner en riesgo el buen funcionamiento de los sistemas de pagos, del
sistema financiero y de la economia nacional en su conjunto.

Asimismo, reservar la informacion en cuestién representa el medio menos restrictivo disponible para evitar
el perjuicio, en aras salvaguardar el buen funcionamiento de los sistemas de pagos, asi como la estabilidad
del sistema financiero, puesto que el propio legislador determiné que el medio menos restrictivo es la
clasificacion de la informacién cuando actualice las causales previstas en la Leyes aplicables, tal y como se
demostré en el presente caso.

En razén de lo anterior, y vistas las consideraciones expuestas en la presente prueba de dafio, se solicita la
reserva de dicha informacion, por el plazo de 5 afios mas, contados a partir de la fecha de vencimiento del
actual plazo de reserva, ya que como se ha mencionada a lo largo de la presente prueba de dafio, esta accién
atiende a la proteccion de las medidas de seguridad informatica, continuidad operativa y de contingencia, con
la finalidad de evitar intrusiones que puedan inhabilitar los sistemas de tecnologias de la informacion y
comunicaciones, por lo que, en caso de revelarse, permitiria el desarrollo de estrategias para la realizacién de
ataques. Asimismo, y dada la importancia sistémica de los sistemas de pagos, estos continuaran operando
indefinidamente, por lo que la informacidn materia de la presente clasificacién seguird siendo utilizada
durante este periodo de tiempo e incluso mas alla del mismo.

En consecuencia, con fundamento en lo establecido en los articulos 60., parrafo cuarto, apartado A, fracciones
I y VIII, parrafo cuarto, 28, parrafos séptimo y octavo, de la CPEUM; 1, 102, 104, parrafo tercero, 106, 107,
108, 109, 112, fracciones IV y VII, y 113 de la LGTAIP; 10., 20. y 30., fraccién |, de la Ley del Banco de México;
asi como, 4o., parrafo primero, 80., parrafos primero, y tercero, y 10, parrafo primero del Reglamento Interior
del Banco de Meéxico; es de clasificarse como reservada, la informacién relacionada con procesos de
continuidad operativa y de contingencia, especificaciones técnicas y de seguridad informatica que soportan
el funcionamiento de los sistemas de pagos que administra, opera y supervisa el Banco de México, toda vez
que, como se ha manifestado esta accién atiende a la proteccion de las medidas de seguridad informatica,
procedimientos de continuidad operativa y de contingencia, con la finalidad de evitar intrusiones que puedan
inhabilitar los sistemas de tecnologias de la informacién y comunicaciones, por lo que, en caso de revelarse,
permitiria el desarrollo de estrategias para la realizacidon de ataques informaticos, no solo de las supuestas
vulnerabilidades identificadas sino de aquellas que no se encuentran reconocidas provocando afectaciones a
las IMF que opera y administra este Instituto Central, entre ellas los sistemas de pagos, lo cual menoscabaria
la efectividad de las medidas implementadas en los sistemas financiero o econémico del pais, poniendo en
riesgo el funcionamiento de esos sistemas o, en su caso, de la economia nacional en su conjunto; asi como
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podria generar incumplimiento en las obligaciones de un participante en un sistema de pagos que dé lugar a
que otros participantes incumplan, a su vez, con sus respectivas obligaciones que pueda afectar seriamente
al sistema financiero y comprometeria las acciones encaminadas a la prevencidn de delitos.
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

AMPLIACION DEL PERIODO DE RESERVA

VISTOS, para resolver sobre la ampliacidn del periodo de reserva de informacion relativa a la solicitud cuyos
datos se sefialan a continuacion, y:

l. DATOS DE LA SOLICITUD

RESULTANDO

De conformidad a lo establecido en los articulos 124 y 125 de la Ley General de Transparencia y Acceso a la
Informacion Publica (LGTAIP), el Banco de México recibid, en su oportunidad, la solicitud de acceso a la
informacion cuyos datos se indican en la tabla siguiente:

FOLIO:

| 6110000014020

TRANSCRIPCION PUBLICA DE LA SOLICITUD:

“Solicito copia documental en versiones publicas de los documentos generados entre la banca y Banxico (correos electronicos, oficios,
notas informativas, tarjetas informativas, circulares, comunicaciones, oficios) luego de la vulneracion en los sistemas de seguridad
internos de los bancos, que fue conocido como "hackeo" en abril de 2018. Solo requiero la informacidn en versiones publicas de abril
de 2018 (fecha en que ocurrid el suceso) hasta diciembre de 2018.”

. SOLICITUD DE LA UNIDAD ADMINISTRATIVA

Toda vez que el plazo de clasificacidn inicial que se llevé a cabo para atender la solicitud citada estd por
concluir, se solicité al Comité de Transparencia aprobar la ampliacion del plazo de reserva de la informacidn,
como se indica enseguida:

Tapia Tec (Subgerencia de
Soporte de Sistemas de
Pagos e Infraestructuras de
Mercados), ambas
unidades administrativas
adscritas a la Direccién de
Operaciéon y Continuidad
de Sistemas de Pagos e
Infraestructuras de
Mercados, a su vez adscrita
a la Direccion General de

Sistemas de Pagos e
Infraestructuras de
Mercados del Banco de
México.

UNIDAD(ES)
FECHA O ADMINISTRATIVA(S)
REFERENCIA SOLICITANTE(S) Y ;gll_'lggglg INFORMACION CLASIFICADA CL:;;:TSAI;FON
DEL OFICIO NOMBRE(S) DE SU(S)
TITULAR(ES)
Oficio de | Analaura Morales Guzman | Ampliacién Informacién reservada en términos de lo | Plazo de reserva
fecha 16 de | (Gerencia de Continuidad, | del plazo de | sefialado en el oficio y en las pruebas de | inicial: 5 afios, a
abril de 2025. | Control y Soporte de | reserva de la | dafio correspondientes: partir del 20 de
Sistemas de Pagos e | informacion agosto de 2020.
Infraestructuras de | referida en el | A) “INFORMACION QUE PUEDE HACER
Mercados) y Victor Enrique | citado oficio. IDENTIFICABLE A LOS PARTICIPANTES DEL | Plazo de reserva con

SISTEMA DE PAGOS ELECTRONICOS
INTERBANCARIOS (SPEI®) QUE
ESTUVIERON INVOLUCRADOS DE MANERA
DIRECTA O INDIRECTA EN LOS EVENTOS DE
ABRIL DE 2018 Y CON LOS CUALES SE
INTERCAMBIARON COMUNICACIONES EN
EL PERIODO DE ABRIL 2018 AL 31 DE
DICIEMBRE DE 2018.”

B) “INFORMACION RELACIONADA CON
PROCESOS DE CONTINUIDAD OPERATIVA Y
DE CONTINGENCIA, ESPECIFICACIONES
TECNICAS Y DE SEGURIDAD INFORMATICA
QUE SOPORTAN EL FUNCIONAMIENTO DE
LOS SISTEMAS DE PAGOS QUE
ADMINISTRA, OPERA Y SUPERVISA EL
BANCO DE MEXICO.”

ampliacién: 5 afios,
a partir del 21 de
agosto de 2025.
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Oficio de | Analaura Morales Guzman | Ampliacion Informacidn reservada en términos de lo | Plazo de reserva
fecha 16 de | (Gerencia de Continuidad, | del plazo de | sefialado en el oficio y en la prueba de | inicial: 5 afios, a
abril de 2025. | Control y Soporte de | reserva de la | dafio correspondiente: partir del 23 de julio

Sistemas de Pagos e | informacion de 2020.

Infraestructuras de | referida en el | A) “INFORMACION QUE PUEDE HACER

Mercados) y Victor Enrique | citado oficio. IDENTIFICABLE A LOS PARTICIPANTES DEL | Plazo de reserva con

Tapia Tec (Subgerencia de SISTEMA DE PAGOS ELECTRONICOS | ampliacién: 5 afios,

Soporte de Sistemas de INTERBANCARIOS (SPEI®) QUE | a partir del 24 de

Pagos e Infraestructuras de ESTUVIERON INVOLUCRADOS DE MANERA | julio de 2025.

Mercados), ambas DIRECTA O INDIRECTA EN LOS EVENTOS DE

unidades administrativas ABRIL DE 2018 Y CON LOS CUALES SE

adscritas a la Direccién de INTERCAMBIARON COMUNICACIONES

Operaciéon y Continuidad EN EL PERIODO DE ABRIL 2018 AL 31 DE

de Sistemas de Pagos e DICIEMBRE DE 2018.”

Infraestructuras de B) “INFORMACION RELACIONADA CON

Mercados, a su vez adscrita PROCESOS DE CONTINUIDAD OPERATIVA'Y

a la Direccidon General de DE CONTINGENCIA, ESPECIFICACIONES

Sistemas de Pagos e TECNICAS Y DE SEGURIDAD INFORMATICA

Infraestructuras de QUE SOPORTAN EL FUNCIONAMIENTO DE

Mercados del Banco de LOS SISTEMAS DE PAGOS QUE

Meéxico. ADMINISTRA, OPERA Y SUPERVISA EL

BANCO DE MEXICO.”

CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para aprobar la ampliacion del periodo de reserva
que soliciten las personas titulares de las unidades administrativas del Banco de México, de conformidad con
lo previsto en los articulos 40, fraccidn VII, y 104, parrafo tercero, de la LGTAIP; asi como 31, fraccién IX, del
Reglamento Interior del Banco de México (RIBM).

SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos del articulo 106, parrafo
segundo, de la LGTAIP, advierte que las razones, motivos y circunstancias especiales que llevaron a concluir
que en el caso particular se actualiza la necesidad de ampliar el periodo de reserva de la informacidn sefialada,
se contienen en los oficios referidos en el resultando I, asi como en las correspondientes pruebas de dafio,
los cuales se tienen aqui por reproducidos como si a la letra se insertasen.?

Al respecto, de conformidad con lo expresado en los oficios sefialados en el resultando I, se llevé a cabo una
debida ponderacion de los intereses en conflicto y se acreditd que el riesgo de perjuicio rebasa el interés
publico; se acreditd también el vinculo entre la difusidn de la informacién y la afectacidn del interés juridico
tutelado de que se trata; se precisaron las razones por las que la divulgacién de la informaciéon generaria una
afectacidon a través de los elementos de un riesgo real, demostrable e identificable; y se acreditaron las
circunstancias de modo, tiempo y lugar del dafio.

En consecuencia, y considerando que, conforme a lo manifestado en las pruebas de dafio respectivas, la
divulgacion de la informacidn correspondiente: A)“(...) podria disminuir la efectividad de las medidas que en
su caso fueron adoptadas dificultando la consecucion de su objetivo, podria menoscabar la efectividad de las
medidas implementadas en el sistema financiero y econdmico del pais, poniendo en riesgo el funcionamiento
de esos sistemas; o bien, otorgaria una ventaja indebida, generando distorsiones en la estabilidad de los

1 Sirven de referencia los principios de elaboracién de sentencias en materia civil, contenidos en la tesis “SENTENCIA. CUANDO EL JUEZ CITA UNA TESIS PARA
FUNDARLA, HACE SUYOS LOS ARGUMENTOS CONTENIDOS EN ELLA. Cuando en una sentencia se cita y transcribe un precedente o una tesis de jurisprudencia,
como apoyo de lo que se estd resolviendo, el Juez propiamente hace suyos los argumentos de esa tesis que resultan aplicables al caso que se resuelve, sin que
se requiera que lo explicite, pues resulta obvio que al fundarse en la tesis recoge los diversos argumentos contenidos en ella.” (Suprema Corte de Justicia de
la Nacion; Registro digital: 192898; Instancia: Pleno; Novena Epoca; Materias(s): Comin; Tesis: P./). 126/99; Fuente: Semanario Judicial de la Federacion y
su Gaceta. Tomo X, Noviembre de 1999, pagina 35; Tipo: Jurisprudencia).

Uso Publico

Informacién de acceso publico.
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mercados, incluyendo los sistemas de pagos (...)” y B) “(...) representa un riesgo de perjuicio significativo al
interés publico ya que, menoscabaria la efectividad de las medidas implementadas en los sistemas financiero
0 econdémico del pais, poniendo en riesgo el funcionamiento de esos sistemas o, en su caso, de la economia
nacional en su conjunto; generaria incumplimiento en las obligaciones de un participante en un sistema de
pagos que dé lugar a que otros participantes incumplan, a su vez, con sus respectivas obligaciones que pueda
afectar seriamente al sistema financiero; o bien, podria obstruir la prevencion de delitos (...)”, este Comité de
Transparencia aprueba la ampliacidon al periodo de reserva de la informacidn sefialada de conformidad con
lo expresado en los oficios citados en el resultando Il de la presente determinacidn, asi como en términos de
las pruebas de dafio correspondientes, y toma conocimiento del nuevo plazo de reserva determinado por
las unidades administrativas.

Por lo expuesto con fundamento en los articulos 40, fraccion VII, y 104, parrafo tercero, de la LGTAIP; 31,
fraccion IX, del RIBM; y Quinta de las Reglas de Operacién del Comité de Transparencia del Banco de México,
este Organo Colegiado:

RESUELVE

UNICO. Se aprueba la ampliacién al periodo de reserva de la informacién sefialada en los oficios
mencionados en el resultando Il de la presente determinacion, conforme a la fundamentacién y motivacion
expresadas en los mismos y en las pruebas de dafio correspondientes, en términos del considerando Segundo
de la presente resolucion.

Asi lo resolvid, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México, en sesion
celebrada el 26 de junio de 2025.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

VICTOR MANUEL DE LA LUZ PUEBLA EDGAR MIGUEL SALAS ORTEGA
Integrante Integrante Suplente
Direccion de Seguridad y Organizacién de la Direccidn Juridica

Informacion

URD

AMR

MDF

Uso Publico

Informacién de acceso publico.
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Ciudad de México, 29 de abril de 2025

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la clasificacion de reserva realizada, en su momento, para la atencién de una solicitud de
acceso a la informacidén a, por estas unidades administrativas, respecto de diversa informacién contenida en
el documento que se seiiala en el siguiente cuadro:

Cons. TITULO DEL DOCUMENTO CLASIFICADO
1 Lineamientos para Borrar Datos en las ETB

Al respecto, nos permitimos resaltar que dicha clasificaciéon fue confirmada por ese Comité mediante
resolucion del 30 de julio de 2020, emitida en la sesion Ordinaria 25/2020, en términos de la fundamentacién
y motivacidn expresadas en el oficio del 22 de julio de 2020, suscrito por estas unidades administrativas, y en
la prueba de dafio correspondiente.

Dicha clasificacion se realizé por el periodo de 5 afios contados a partir de la confirmacion de la misma, lo cual
ocurrio el 30 de julio de 2020, a través de la referida resolucidn, por lo que la fecha en que expira el referido
plazo de reserva es el 30 de julio de 2025.

Sobre el particular, con fundamento en los articulos 104, pdarrafo tercero, de la Ley General de Transparencia
y Acceso a la Informacion Publica (LGTAIP);; 20., 30.y 40., de la Ley del Banco de México; 40., parrafo primero,
80., parrafos primero, y tercero, 10, 19 Bis 1 y 18 Bis del Reglamento Interior del Banco de México (RIBM); asi
como Segundo, fracciones VI y IX, del Acuerdo de Adscripcidn de las Unidades Administrativas del Banco de
México; nos permitimos informarles que estas unidades administrativas estiman que las causas para
mantener clasificada como reservada la informacion referida en el presente oficio subsisten a la fecha, y lo
seguiran al menos por los proximos 5 ailos, contados a partir de la citada fecha de expiracion del plazo de
reserva, referida en el parrafo precedente.

Lo anterior, en términos de la fundamentacién y motivacién expresadas en la prueba de daiio
correspondiente, que ponemos a disposicion de ese Comité de Transparencia.

Por lo expuesto, y con fundamento en el articulo 104, parrafo tercero, de la LGTAIP, solicito atentamente a
ese Comité de Transparencia confirme la ampliacién del plazo de reserva de la informacidn referida en el
presente oficio, por 5 afios mads, contados a partir de la fecha de expiracién del plazo de reserva respectivo.

Asimismo, informo que el personal que por la naturaleza de sus atribuciones tiene acceso al referido
documento clasificado, es el adscrito a:

Por parte de la Direccion General de Tecnologias de la Informacion:

e Direccidon de Infraestructura de Tecnologias de la Informacién (Director).
e Gerencia de Seguridad de Tecnologias de la Informacidon (Gerente).

Uso Publico

Informacién de acceso publico.
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e Subgerencia del Centro de Defensa de Ciberseguridad (Todo el personal).

e Subgerencia de Planeacién y Regulacion (Todo el personal).

Por parte de la Direccion de Recursos Materiales:

e Direccion de Recursos Materiales (Director).

e Gerencia de Abastecimiento de Tecnologias de la Informacién, Inmuebles y Generales (Todo el
personal).

e Gerencia de Abastecimiento a Emision y Recursos Humanos (Todo el personal).

e Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el personal).

Unidad de Auditoria (Todo el personal).
Direccién de Control Interno (Todo el personal).

Atentamente
ARTURO GARCIA HERNANDEZ MARIA DEL CARMEN PRUDENTE TIXTECO
Gerente de Seguridad de Tecnologias de la Subgerente del Centro de Defensa de
Informacidén Ciberseguridad
Uso Publico

Informacién de acceso publico.
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
AMPLIACION DEL PERIODO DE RESERVA

VISTOS, para resolver sobre la ampliacion del periodo de reserva de informacidn relativa a la solicitud
cuyos datos se sefialan a continuacion, y:

RESULTANDO
I DATOS DE LA SOLICITUD
De conformidad a lo establecido en los articulos 124 y 125 de la Ley General de Transparencia y Acceso

a la Informacién Publica (LGTAIP), el Banco de México recibid, en su oportunidad, la solicitud de acceso
a la informacidn cuyos datos se indican en la tabla siguiente:

FOLIO: | 6110000028220

TRANSCRIPCION PUBLICA DE LA SOLICITUD:

“Solicito los Lineamientos para Borrar Datos en la ETB (en su caso, la respectiva version publica) descrito en el
documento de seguridad de dicho Sujeto Obligado. En caso de que la respuesta rebase los limites de carga de la
Plataforma Nacional de Transparencia, se requiere se remita al correo electrénico descrito en la solicitud de mérito.”

1. SOLICITUD DE LA UNIDAD ADMINISTRATIVA

Toda vez que el plazo de clasificacidn inicial que se llevd a cabo para atender la solicitud citada estd por
concluir, se solicité al Comité de Transparencia aprobar la ampliacion del plazo de reserva de la
informacidn, como se indica enseguida:

UNIDAD(ES)
FECHA O ADMINISTRATIVA(S)
REFERENCIA SOLICITANTE(S) Y ;(E)I{-Ig:ll-gl[()) INFORMACION CLASIFICADA CL:;QTSAIZIE(')N
DEL OFICIO NOMBRE(S) DE SU(S)
TITULAR(ES)
Oficio de | Arturo Garcia Hernandez | Ampliacién Informacion reservada en | Plazo de reserva
fecha 29 de | (Gerencia de Seguridad de | del plazo de | términos de lo sefialado en el | inicial: 5 afios, a
abril de 2025. | Tecnologias de la | reserva de la | oficio y en la prueba de dafio | partir del 30 de julio
Informacién) y Maria del | informacion correspondiente: de 2020.
Carmen Prudente Tixteco | referida en el
(Subgerencia del Centro | citado oficio. “Especificaciones de la | Plazo de reserva
de Defensa de infraestructura de tecnologias | con ampliacién: 5
Ciberseguridad), ambas de la informacion y | afios, a partir del 31
unidades administrativas comunicaciones del Banco de | de julio de 2025.
adscritas a la Direccion de Meéxico”
Seguridad y Organizacién
de la Informacidn, a su vez
adscrita a la Direccidn
General de Tecnologias de
la Informacién del Banco
de México.
Uso Publico

Informacién de acceso publico
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CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para aprobar la ampliacién del periodo de
reserva que soliciten las personas titulares de las unidades administrativas del Banco de México, de
conformidad con lo previsto en los articulos 40, fracciéon VI, y 104, parrafo tercero, de la LGTAIP; asi
como 31, fraccion IX, del Reglamento Interior del Banco de México (RIBM).

SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos del articulo 106, parrafo
segundo, de la LGTAIP, advierte que las razones, motivos y circunstancias especiales que llevaron a
concluir que en el caso particular se actualiza la necesidad de ampliar el periodo de reserva de la
informacién sefialada, se contienen en el oficio referido en el resultando Il, asi como en Ia
correspondiente prueba de dafio, los cuales se tienen aqui por reproducidos como si a la letra se
insertasen.?!

Al respecto, de conformidad con lo expresado en el oficio sefialado en el resultando Il, se llevé a cabo
una debida ponderacion de los intereses en conflicto y se acreditd que el riesgo de perjuicio rebasa el
interés publico; se acreditd también el vinculo entre la difusidon de la informacion y la afectacion del
interés juridico tutelado de que se trata; se precisaron las razones por las que la divulgacién de la
informacion generaria una afectacion a través de los elementos de un riesgo real, demostrable e
identificable; y se acreditaron las circunstancias de modo, tiempo y lugar del dafio.

En consecuencia, y considerando que, conforme a lo manifestado en la prueba de dafio respectiva, la
divulgacion de la informacién correspondiente representa un riesgo: “(...) de perjuicio significativo al
interés publico, ya que con ello se compromete la seguridad nacional; asi como la efectividad de las
medidas adoptadas en relacion con las politicas en materia monetaria, cambiaria o del sistema financiero
del pais; pondria en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas
de riesgo sistémico o del sistema financiero del pais; y comprometeria la sequridad en la provision de
moneda nacional al pais; toda vez que la divulgacion de la informacion posibilita la destruccion,
inhabilitacion o sabotaje de cualquier infraestructura de cardcter estratégico o prioritario, como es la que
coadyuva a los procesos de emision de billetes y acufiacion de moneda a nivel nacional, asi como
menoscabar la efectividad de las medidas implementadas en los sistemas financiero, econémico,
cambiario o monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que
nos ocupa, de la economia nacional en su conjunto; y obstruiria la prevencion de delitos informdticos en
contra del Banco de Meéxico cuya planeacion y ejecucion se facilitarian (..)”, este Comité de
Transparencia aprueba la ampliacion al periodo de reserva de la informacién sefialada de conformidad
con lo expresado en el oficio citado en el resultando Il de la presente determinacion, asi como en
términos de la prueba de dafio correspondiente, y toma conocimiento del nuevo plazo de reserva
determinado por las unidades administrativas.

Por lo expuesto con fundamento en los articulos 40, fraccion VI, y 104, parrafo tercero, de la LGTAIP; 31,
fraccion IX, del RIBM; y Quinta de las Reglas de Operacién del Comité de Transparencia del Banco de
México, este Organo Colegiado:

1 Sirven de referencia los principios de elaboracién de sentencias en materia civil, contenidos en la tesis “SENTENCIA. CUANDO EL JUEZ CITA UNA TESIS PARA
FUNDARLA, HACE SUYOS LOS ARGUMENTOS CONTENIDOS EN ELLA. Cuando en una sentencia se cita y transcribe un precedente o una tesis de jurisprudencia,
como apoyo de lo que se estd resolviendo, el Juez propiamente hace suyos los argumentos de esa tesis que resultan aplicables al caso que se resuelve, sin que
se requiera que lo explicite, pues resulta obvio que al fundarse en la tesis recoge los diversos argumentos contenidos en ella.” (Suprema Corte de Justicia de
la Nacion; Registro digital: 192898; Instancia: Pleno; Novena Epoca; Materias(s): Comun; Tesis: P./). 126/99; Fuente: Semanario Judicial de la Federacion y
su Gaceta. Tomo X, Noviembre de 1999, pagina 35; Tipo: Jurisprudencia).

Uso Publico

Informacién de acceso publico
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RESUELVE

UNICO. Se aprueba la ampliacién al periodo de reserva de la informacién sefialada en el oficio
mencionado en el resultando Il de la presente determinacién, conforme a la fundamentacién y
motivacion expresadas en el mismo y en la prueba de dafo correspondiente, en términos del
considerando Segundo de la presente resolucién.

Asi lo resolvio, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México, en
sesidn celebrada el 26 de junio de 2025.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

VICTOR MANUEL DE LA LUZ PUEBLA EDGAR MIGUEL SALAS ORTEGA
Integrante Integrante Suplente
Direccidn de Seguridad y Organizacion de la Direccidn Juridica

Informacion

AMR
URD
MDF

Uso Publico

Informacién de acceso publico
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Ciudad de México, 16 de abril de 2025

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la clasificacion de reserva realizada, en su momento, para la atencién de una
solicitud de acceso a la informacidn por la Direccion de Operacidn y Continuidad de Sistemas de
Pagos e Infraestructuras de Mercados, respecto de la informacién contenida en los documentos que
se sefialan a continuacién:

TITULO DEL DOCUMENTO CLASIFICADO

Guia para la evaluacion del cumplimiento de los requisitos de seguridad informatica
y de gestion del riesgo operacional del SPE|

Al respecto, nos permitimos resaltar que dicha clasificacion fue confirmada por el Comité de
Transparencia mediante resolucién de 30 de julio de 2020, emitida en la sesion ordinaria 25/2020,
en términos de la fundamentacién y motivacién expresadas en el oficio con referencia D40-038-
2020 del 23 de julio de 2020, suscrito la Direccion de Operacién y Continuidad de Sistemas de Pagos
e Infraestructuras de Mercados, y en la prueba de dafio correspondiente.

Dicha clasificacion se realizd por el periodo de 5 afios contados a partir de la confirmacion de la
misma, lo cual ocurri6 el 30 de julio de 2020 a través de la referida resolucién, por lo que la fecha
en que expira el referido plazo de reserva es el 30 de julio de 2025.

Sobre el particular, con fundamento en los articulos 104, pérrafo tercero, de la Ley General de
Transparencia y Acceso a la Informacién Publica (LGTAIP); 20., 30. y 40., de la Ley del Banco de
México; 4o., parrafo primero, 8o., parrafos primero, y tercero, 10, 12 Bis y 20 Ter, del Reglamento
Interior del Banco de México (RIBM); Segundo, fraccién XVII, del Acuerdo de Adscripcién de las
Unidades Administrativas del Banco de México; nos permitimos informarles que estas unidades
administrativas estiman que las causas para mantener clasificada como reservada la informacion
referida en el presente oficio subsisten a la fecha, y lo seguiran al menos por los préximos 5 afios,
contados a partir de la citada fecha de expiracién del plazo de reserva, referida en el parrafo
precedente.

Lo anterior, en términos de la fundamentacién y motivaciéon expresadas en la prueba de dafio
correspondiente, que se pone a disposicién de ese Comité de Transparencia.

Por lo expuesto, y con fundamento en el articulo 104, parrafo tercero, de la LGTAIP; solicitamos
atentamente a ese Comité de Transparencia confirme la ampliacién del plazo de reserva de la
informacidén referida en el presente oficio, por 5 afios mds, contados a partir de la fecha de
expiracion del plazo de reserva respectivo.

Uso Publico
Informacion de acceso publico.
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Asimismo, informamos que el personal que por la naturaleza de sus atribuciones tiene acceso a la
referida informaciéon clasificada es el adscrito a: Direccién. General de Sistemas de Pagos e
Infraestructuras de Mercados (Director General), Direccién de Operacién y Continuidad de Sistemas
de Pagos e Infraestructuras de Mercados (Director), Gerencia de Operacién de Sistemas de Pagos e
Infraestructuras de Mercados (Gerente), Gerencia de Continuidad, Control y Soporte de Sistemas
de Pagos e Infraestructuras de Mercados (Gerente), Subgerencia de Continuidad y Gestién de
Sistemas de Pagos e Infraestructuras de Mercados (Subgerente) y Subgerencia de Soporte de
Sistemas de Pagos e Infraestructuras de Mercados.

Atentamente :7 5
VICTOR ENRIQUE TAPIA TEC
Gerented idad, Control y Soporte de Subgerente de Soporte de Sistemas de Pagos e
Sistegrds de Pagos e Infraestructuras de Mercados Infraestructuras de Mercados

le‘ BANCOMERICS')
RECIBIDO /

16 ABR 2025

Comité de Transparencia

Por: E/C{XO} Hora:|Z:00
. J

Uso Publico
Informacion de acceso publico.
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PRUEBA DE DANO

INFORMACION RELACIONADA CON PROCESOS DE CONTINUIDAD OPERATIVA Y DE CONTINGENCIA,
ESPECIFICACIONES TECNICAS Y DE SEGURIDAD INFORMATICA QUE SOPORTAN EL FUNCIONAMIENTO DE
LOS SISTEMAS DE PAGOS QUE ADMINISTRA, OPERA Y SUPERVISA EL BANCO DE MEXICO.

En términos de lo dispuesto en los articulos 6, parrafo cuarto, apartado A, fracciones | y VIII, cuarto parrafo,
28, parrafos séptimo y octavo, de la Constitucion Politica de los Estados Unidos Mexicanos (en adelante,
CPEUM); asi como 112, fracciones IV y VII, de |la Ley General de Transparencia y Acceso a la informacién Publica
(en adelante LGTAIP); es de clasificarse como informacién reservada aquella que pueda:

e Afectar la efectividad de las medidas adoptadas en relacion con las politicas en materia monetaria,
cambiaria o del sistema financiero del pais; poner en riesgo la estabilidad de las instituciones
financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del pais.

e Obstruir la prevencién de delitos.

Al establecer los parametros de la informacion cuya divulgacion pueda afectar considerablemente la
instrumentacién y por ende la efectividad de las medidas implementadas en los sistemas financiero,
econdémico, cambiario o monetario del pais, o dafiar el buen funcionamiento del sistema de pagos, es
indispensable identificar los objetivos de proteccion de la informacidn, por tanto, es preciso dar a conocer los
riesgos a los cuales puede estar expuesta la informacidn que nos atafie.

La Ley del Banco de México, en sus articulos 20, 30. y 70., establece las funciones y los actos que este Instituto
Central puede llevar a cabo. Particularmente, en el articulo 20, prevé, entre otras, que tiene como finalidad
promover el sano desarrollo de sistema financiero y el propiciar el buen funcionamiento de los sistemas de

pagos.

Los sistemas de pagos, en términos del articulo 20., fraccion VIII, de la Ley de Sistemas de Pagos, son acuerdos
o procedimientos que reunen los requisitos sefialados en dicha ley y que tienen por objeto la compensacién
de drdenes de transferencia o la liquidacién de érdenes de transferencia aceptadas donde participen, al
menos tres sociedades autorizadas para actuar como instituciones financieras. Asimismo, también son
considerados sistemas de pagos aquellos instrumentos, procedimientos y reglas que tienen por objeto la
compensacion o liquidacidn de 6rdenes de transferencia aceptadas, en los que el Banco de México actue
como Administrador del sistema. Del buen funcionamiento de los sistemas de pagos depende la ejecucién de
las transacciones comerciales y financieras del pais como el pago de salarios, cobro de impuestos, adquisicion
de bienes y servicios, liquidacién de operaciones en los mercados financieros y la correcta y oportuna
implementacion de la politica monetaria.

Al tener el Banco de México, por mandato de Ley, la facultad de promover el sano desarrollo del sistema
financiero y propiciar el buen funcionamiento de los sistemas de pagos, en un mundo globalizado y digital, el
ejercicio de estas funciones no puede ser concebida sin el uso de herramientas de tecnologias de la
informacion y comunicaciones eficientes, confiables y seguras; en efecto, la secrecia, sigilo y cuidado de la
informacion que mantiene la estabilidad y buen funcionamiento del sistema financiero, de los sistemas de
pagos, y de la economia nacional en su conjunto, debe ser tratada de manera cautelosa. En este tenor, la
presente prueba de dafio constituye los limites al principio de maxima publicidad, misma que permite la
reserva de la informacion, con la Unica intencién de proteger el interés publico sobre el interés individual de
dar a conocer la informaciéon motivo de la presente prueba de daio.
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El dar a conocer la informacion relacionada con procesos de continuidad operativa y de contingencia,
especificaciones técnicas y de seguridad informdtica que soportan el funcionamiento de los sistemas de
pagos que administra, opera y supervisa el Banco de México, entre las cuales se advierte la referente a
protocolos de comunicacion, formatos de mensajes, protocolos tecnolégicos, de seguridad informatica,
procedimientos de continuidad operativa y de contingencia, requisitos de seguridad informatica y de gestién
del riesgo operacional, aspectos de especificaciones técnicas, asi como toda informacién que de forma aislada
o agrupada, permita vincular directa o indirectamente, algin elemento especifico de los sistemas de pagos
que administra, opera y supervisa el Banco de México, podria disminuir la efectividad de las medidas que en
su caso fueran adoptadas dificultando la consecucién de su objetivo, retrasando la estabilizacién en los
mercados financieros, dafando el funcionamiento de los sistemas de pagos e inclusive generando una mayor
inestabilidad.

En ese orden de ideas, se precisa que la divulgacion de la citada informacidn representa un riesgo de perjuicio
significativo al interés publico ya que, menoscabaria la efectividad de las medidas implementadas en los
sistemas financiero o econdmico del pais, poniendo en riesgo el funcionamiento de esos sistemas o, en su
caso, de la economia nacional en su conjunto; generaria incumplimiento en las obligaciones de un participante
en un sistema de pagos que dé lugar a que otros participantes incumplan, a su vez, con sus respectivas
obligaciones que pueda afectar seriamente al sistema financiero; o bien, podria obstruir la prevencion de
delitos, por lo que dicha informacién se clasifica como reservada toda vez que dicho riesgo es:

1. Real, en razon de revelar o divulgar la informacion, facilita a una persona o grupo de personas con
intenciones delincuenciales identificar - de manera directa o a través de técnicas de ingenieria
social - los aspectos de seguridad informatica, las especificaciones técnicas en materia de
seguridad, procesos de continuidad operativa y de contingencia y, en general, informacion
relacionada con la infraestructura informatica de los sistemas de pago administrados por este
Instituto Central, lo cual posibilita la realizacion de acciones hostiles en contra de las tecnologias
de la informacién y protocolos de comunicacion que establece este Banco Central en los sistemas
de pagos que éste administra, opera y supervisa, lo cual, podria menoscabar la efectividad de los
mismos a tal grado, que su destruccion o inhabilitacion afectaria seriamente la efectividad de las
medidas implementadas en los sistemas financiero y econdmico, del pais, arriesgando el
funcionamiento de esos sistemas y, en consecuencia, de la economia nacional en su conjunto.

Los riesgos aludidos tienen mayor probabilidad de materializarse con la divulgacidon de la
informacién, debido a que los delincuentes podrian disefar estrategias para llevar a cabo ataques
cibernéticos dirigidos especificamente a los sistemas de pagos que administra el Banco Central, asi
como sabotajes a la estructura y elementos fisicos, dichos ataques focalizados podrian tener mayor
probabilidad de éxito debido a que los delincuentes tendrian la posibilidad de dedicar todos sus
recursos a ataques especificos identificados con base en la informacion en cuestion.

Por lo anterior, exponer a los participantes de las Infraestructuras de los Mercados Financieros (IMF)
asi como al Banco Central que las administra, opera y supervisa, a estos riesgos cibernéticos puede
perturbar considerablemente al sistema financiero por su efecto directo en la informacién y
operaciones relativas a los usuarios de los sistemas de pagos -tanto de las instituciones financieras
como de las personas fisicas y morales-.

Incluso, los ataques cibernéticos pueden provocar la alteracion de las 6rdenes de transferencia entre
las cuentas bancarias de los participantes o la disrupcién de los servicios de estos sistemas, lo cual
pondria en riesgo el funcionamiento del sistema financiero y de la economia nacional en su conjunto,
dafiaria el buen funcionamiento de las IMF, entre ellas los sistemas de pagos.
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En efecto, revelar la informacion materia de la presente prueba de dafio, facilitaria que terceros
logren acceder a informacién financiera o personal, modifiquen los datos que se procesan en ellas
0, incluso, dejen fuera de operacién a dichas tecnologias.

Asimismo, es de suma importancia destacar que los ataques a las tecnologias de la informacion y de
comunicaciones, son uno de los principales y mas importantes instrumentos utilizados en el ambito
mundial para ingresar sin autorizacion a computadoras, aplicaciones, redes de comunicacion, y
diversos sistemas informaticos, con la finalidad de causar daios, obtener informacion o realizar
operaciones ilicitas. Estos ataques se fundamentan en descubrir y aprovechar vulnerabilidades de
dichos sistemas, basando cada descubrimiento en el analisis y estudio de la informacién de las
especificaciones técnicas de disefio y construccion, seguridad informatica, especificaciones técnicas
en materia de seguridad, procesos de continuidad operativa y, en general, informacién relacionada
con los sistemas correspondientes e infraestructura informatica.

Estd documentado en la literatura especializada en la materia que los principales elementos de
informacién que requiere conocer un cibercriminal son: la arquitectura de los sistemas, sus
especificaciones técnicas, horarios de operacion, funcionalidad general, protocolos de
comunicacion, aspectos de seguridad informatica instrumentados, entre otros, para descubrir y
aprovechar los puntos débiles que pudieran existir en estos elementos y atacar a los sistemas.

Sea cual fuere el origen o motivacion del ataque en contra de la infraestructura utilizada para operar
los sistemas de pagos, éste puede conducir al incumplimiento de las obligaciones del Banco Central
hacia el sistema financiero y provocar un colapso nacional de los sistemas de pagos, lo que
actualizaria una contravencion a lo establecido en el articulo 20. de la Ley del Banco de México.

En el caso en concreto, la informacién materia de esta prueba de dafio contiene informacion
relacionada con especificaciones técnicas en materia de seguridad, procesos de continuidad
operativa, informacion sobre los componentes de los sistemas informaticos asi como
especificaciones de equipos de computo y telecomunicaciones, especificaciones respecto de los
servicios prestados en materia de seguridad informatica asi como las condiciones de los mismos,
horarios de operacién, protocolos de comunicacién, entre otros, por lo que su divulgacion
proporcionaria elementos de informaciéon que facilitarian a los cibercriminales aprovechar los
aparentes puntos débiles y en consecuencia llevar a cabo ataques mas certeros con la finalidad de
causar dafios o disrupcién de servicios, obtener informacidn, o realizar operaciones ilicitas como
fraudes a través de estas infraestructuras.

2. Demostrable, ya que es un hecho notorio que durante los ultimos afios se ha observado un
incremento sostenido de ataques informaticos en el sector financiero a nivel mundial, incluyendo
bancos centrales y diversas instituciones financieras. Las investigaciones realizadas sefialan que
estos ataques han sido orquestados por organizaciones criminales internacionales con herramientas
y técnicas sofisticadas que, ademas de daifar la reputacién de las instituciones afectadas, han
generado cuantiosas pérdidas econdmicas.?

1 Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems from evolving threats (No. GAO-

10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC.
2 Cashell B., Jackson, W. D., Jickling, M., & Webel, B, “The economic impact of cyber-attacks. Congressional Research Service Documents”, CRS RL32331,
Washington DC, 2004.
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En relacién con lo anterior, es importante sefialar que a 2023 México ocupo el primer lugar en
ciberataques en Latinoamérica y el cuarto a nivel global® y se encuentra en el en el top 3 de paises
con més ataques a servicios financieros.* Asimismo, en 2022 recibié la mayor cantidad de intentos
de ciberataques con 187 mil millones, seguido por Brasil con 103 mil millones de ciberataques,
Colombia con 103 mil millones y Perl con 15 mil millones.®

Por otro lado, el Centro de Quejas de Delitos de Internet (IC3, por sus siglas en inglés) manifestd que
en 2023 las pérdidas con motivo de las quejas recibidas por delitos en internet, ascendieron a un
total de 12.5 Billones de ddlares, alrededor del mundo.® Por lo anterior, este Instituto Central”y
autoridades como la Secretaria de Hacienda y Crédito Publico® se han pronunciado sobre la
importancia de fortalecer la ciberseguridad para la estabilidad del sistema financiero.

Adicionalmente, se citan algunos de los ataques mas relevantes que se han identificado:

i. Elataque que se perpetré a BANCOMEXT el 9 de enero de 2018 a través de una afectacion en su
plataforma de pagos internacionales provocada por un tercero. Dicho ataque es similar a
intromisiones ocurridas en otras instituciones en México y América Latina.®

ii. El ataque ocurrido a las instituciones financieras participantes del SPEI®, el cual consistid en la
alteracién de sus aplicativos para conectarse a esta IMF, mediante cédigo malicioso, el cual
distribuyd dinero desde las cuentas concentradoras de los participantes a cuentas de usuarios
especificas, los cuales fueron utilizados como “mulas” para la extraccién del dinero.'® A la fecha
de publicacidon de dicho comunicado, se estimé un dafio a los participantes del SPEI® de
aproximadamente 300 millones de pesos.!!

iii. El intento de degradacién de servicio al que fue expuesto el Banco de México en su pagina
principal el 7 de julio del 2020 en el cual se reporté que hubo intermitencias en la pagina web
principal durante aproximadamente 30 minutos. Asimismo, se informd que, los mecanismos y
protocolos de proteccion establecidos por el Banco de México para este tipo de circunstancias
evitaron afectaciones a sus procesos en los mercados financieros y sistemas de pagos.*?

3 Redaccion el Heraldo de México, “México ocupa el primer lugar en ciberataques en Latinoamérica y el cuarto a nivel global”, El Heraldo, 24 de febrero
2023, disponible en: https://heraldodemexico.com.mx/tecnologia/2023/2/24/mexico-ocupa-el-primer-lugar-en-ciberataques-en-latinoamerica-el-cuarto-
nivel-global-484179.html, Consultado el 09 de abril 2025.

4 Ramirez, Selene, “México en el top 3 de paises con mas ataques a servicios financieros”, Expansion, 23 agosto 2023, disponible en:
https://expansion.mx/tecnologia/2023/08/23/mexico-en-el-top-3-de-paises-con-mas-atagues-a-servicios-
financieros#:~:text=A%20nivel%20global%2C%20M%C3%A9xico%20es,el%20mayor%20productor%20de%20malware, Consultado el 09 de abril 2025.

5 Forninet, “Fortinet informa que América Latina fue el objetivo de mas de 360 mil millones de intentos de ciberataques en 2022”, Forninet , 27 de febrero
de 2023, Florida, disponible en: https://www.fortinet.com/lat/corporate/about-us/newsroom/press-releases/2023/fortiguard-labs-reports-destructive-
wiper-malware-increases-over-50-percent, consultado el 09 de abril 2025.

6  Federal Bureau Investigation (FBI), “2023 Internet Crime Report”, Publicado en diciembre de 2023, disponible en:
https://www.ic3.gov/Media/PDF/AnnualReport/2023 IC3Report.pdf, consultado el 09 de abril 2025.

7 Banco de Meéxico, “Estrategia de Ciberseguridad del Banco de México 2024-2027”, 2024, disponible en la siguiente direccién electrénica:
https://www.banxico.org.mx/sistema-financiero/d/%7B1C588DEQ-FC6F-5C53-E43B-2A6079957069%7D.pdf , consultado el 09 de abril 2025.

8 Secretaria de Hacienda y Crédito Publico, “Fortalecer la ciberseguridad, relevante para el desarrollo de México.”, 29 de octubre de 2017.
https://www.gob.mx/shcp/prensa/informe-semanal-del-vocero-132251?idiom=es, consultado el 09 de abril 2025.

9 BANCOMEXT. “Accién oportuna de BANCOMEXT salvaguarda intereses de clientes y la institucion”. 10 de enero de 2018.
https://www.bancomext.com/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes-y-la-institucion/, consultado el 09 de abril 2025.

10 Banco de Meéxico. “Informacidon sobre los ataques a los Participantes del SPEI”, mayo 2018, disponible en:
https://www.banxico.org.mx/spei/d/%7BFFC53F5A-CA04-3098-EBF6-BOF17E533183%7D.pdf, consultado el 09 de abril 2025.

11 Banco de México, “Puntos importantes sobre la situacion actual del SPEI”, 22 de mayo de 2018, disponible en:
https://www.banxico.org.mx/spei/d/%7BB806F1E8-686D-BIF1-0452-EC375543C801%7D.pdf, consultado el 09 de abril 2025.

12 Banco de México, Comunicado de prensa “El Banco de México informa sobre el estado operativo de su pagina web”, 7 de julio de 2020, disponible en
https://www.banxico.org.mx/publicaciones-y-prensa/miscelaneos/%7B8A57A6F9-EOF8-969E-202E-64EF6394EBD3%7D.pdf, consultado el 09 de abril 2025.
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iv. Elrobo deinformacidn que sufrio la Secretaria de la Funcion Publica, entre mayo y junio de 2020,
en la que la Secretaria explicd que el grupo de atacantes detectd una vulnerabilidad en la
configuracidon de una base de datos que permitid “un ataque técnico en el que se accedio a los
indices de la base de datos, pudiéndose haberse realizado una copia de la informacion y se
introdujo un aviso de extorsion”. Asimismo, una investigacion reveld que la base de datos, con
informacion de méas de 830 mil funcionarios, estuvo disponible en Internet, mas de un mes.*

v. El incidente se seguridad que sufrid la Comisién Nacional de Seguros y Fianzas (CNSF). La
organizacion Bank Security difundid que una persona habia puesto a subasta accesos de
administracién de red y 10 GB de datos confidenciales de la CNSF, esto como consecuencia del
ataque denominado “Lockbit”, una de las mas recientes formas de “ransomware” que los
cibercriminales usan para encriptar la informacién de los sistemas infectados y pedir rescate, y
que en caso de no pagarlo extraen la informacidn con el fin de hacerla publica. Posteriormente,
el 28 de noviembre del 2020, la CNSF anuncid, via twitter, que sufrié un ataque cibernético que
afectd su continuidad operativa.*

vi. El ataque cibernético a los sistemas informaticos de la Secretaria de la Defensa Nacional, mejor
conocida como Sedena,®® realizado por los ciberactivistas Guacamaya, el cual hasta 2022, es el
mayor ciberataque en la historia del pais porque da a conocer miles de documentos
confidenciales del gobierno federal. De dicho acontecimiento el entonces Instituto Nacional de
Transparencia, Acceso a la Informacidn y Proteccidon de Datos Personales (INAI) mencioné que
“compromete la seguridad de la informacidén sensible y los datos personales de personas
servidoras publicas y particulares que resguarda esa institucion, asi como informacion de
seguridad nacional”.®

vii. La Comisién Nacional Bancaria y de Valores (CNBV), declara que a septiembre de 2024 recibié 15
reportes de incidentes de ciberseguridad por parte de las entidades financieras, la misma
cantidad de incidentes que se tuvieron en 2023, no obstante, sefialan que es posible que falte
informacion necesaria de los incidentes de seguridad en instituciones bancarias porque, incluso
estando obligadas a reportarlos, no informan de manera oportuna sobre los percances de los que
son victimas.?’

viii. El incidente que afectd el proceso de operaciones con tarjetas de crédito y débito durante el
sabado 10 de agosto de 2019, tanto en terminales punto de venta como en cajeros automaticos,
el cual se debié a problemas relacionados con la infraestructura eléctrica de la camara de

13 R3D: Red en Defensa de los Derechos Digitales, “Secretaria de la Funcién Publica sufrié robo de informacion; fallé en proteger datos personales, alerta el
INAI”, 16 de diciembre de 2020, disponible en: https://r3d.mx/2020/12/16/secretaria-de-la-funcion-publica-sufrio-robo-de-informacion-fallo-en-proteger-
datos-personales-alerta-el-inai/, consultado el 09 de abril 2025.

14 Riquelme, Rodrigo, “Esto es todo lo que sabemos del hackeo a la Comisién Nacional de Seguros y Fianzas”, El economista, 08 de diciembre de 2020,
https://www.eleconomista.com.mx/sectorfinanciero/Esto-es-todo-lo-que-sabemos-del-hackeo-a-la-Comision-Nacional-de-Seguros-y-Fianzas-20201208-
0048.html, consultado el 09 de abril 2025.

15 Bravo, Jorge, “"Hackeo" a la Sedena y desidia en ciberseguridad”, Proceso, octubre 2022, disponible  en:
https://www.proceso.com.mx/opinion/2022/10/12/hackeo-la-sedena-desidia-en-ciberseguridad-294998.html, consultado el 09 de abril 2025.

16 INAI, Comunicado INAI/296/22 “Datos personales en riesgo de estar comprometidos por ataque cibernético a Sedena: INAI”, 30 septiembre 2022,
disponible en: https://home.inai.org.mx/wp-content/documentos/SalaDePrensa/Comunicados/Comunicado%20INAI-296-22.pdf, consultado el 09 de abril
2025.

17R3D: Red en Defensa de los Derechos Digitales,, “La CNBV sefiala que las instituciones financieras ocultan incidentes de ciberseguridad”, 23 de septiembre
de 2024, disponible en: https://r3d.mx/2024/09/23/la-cnbv-senala-que-las-instituciones-financieras-ocultan-incidentes-de-ciberseguridad/, , consultado el
09 de abril 2025.
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compensacion para pagos que ofrece la empresa privada Promocion y Operacion S.A. de C.V.
(Prosa), afectando a 25 millones de usuarios.'®

ix. El incidente de ciberseguridad que experimentd la empresa Coca-Cola FEMSA por el cual
implementd sus protocolos de proteccion y respuesta de ciberseguridad para evitar un impacto
adverso en sus aplicaciones de tecnologias de la informacidén. La empresa comunicd que se
encuentra trabajando con expertos en medidas para evitar un impacto adverso en sus
aplicaciones de tecnologias de la informacién.*®

x. Las fallas presentadas en los servicios financieros proporcionados por Caja Popular Mexicana, S.C.
de A.P. de R.L. de C.V., durante el seguimiento la sociedad manifesté a la Comisién Nacional
Bancaria y de Valores que las fallas en los servicios financieros se debieron a un incidente de
ciberseguridad.?°

xi. El incidente de ciberseguridad al Fondo Monetario Internacional detectado el 16 de febrero de
2024 en el cual manifestaron que se vieron comprometidas once cuentas de correo electronico
de dicho organismo.?!

xii. La Presidencia de la Republica del Gobierno de México informd sobre el ingreso no autorizado a
un archivo que contenia informacidn parcial de periodistas acreditados de la fuente presidencial,
viéndose afectados 263 periodistas de los cuales existian datos personales en su conjunto, es
decir, 168 credenciales de elector que tenian domicilio completo, 63 pasaportes, uno mas,
ilegible; dos curriculums; una licencia de conducir de Estados Unidos; una Clave Unica de Registro
de Poblacién y 10 documentos expedidos por el Instituto Nacional de Migracidn; hay cuatro
personas de las que sélo aparece su fotografia, sin ninglin dato méas.?

xiii. Grupo Coppel reportd un incidente de ciberseguridad que generd fallas en sus sistemas el lunes
15 de abril de 2024, cuando sus clientes reportaron que no podian ingresar a su pagina web para
realizar diversos tramites.?®

18 Morales, Yolanda, “Problemas en infraestructura eléctrica de Prosa provoca los fallos en pagos con tarjetas: Banxico”, El economista, 13 de agosto de 2019,
disponible en: https://www.eleconomista.com.mx/sectorfinanciero/Problemas-en-infraestructura-electrica-de-Prosa-provoco-los-fallos-en-pagos-con-
tarjetas-Banxico-20190813-0022.html, consultado el 09 de abril 2025.

19 Coca-Cola FEMSA, “Coca-Cola FEMSA Anuncia Incidente de Ciberseguridad”, Ciudad de México, México - 26 de abril de 2023, disponible en:
https://www.bmv.com.mx/docs-pub/eventemi/eventemi 1273871 1.pdf, consultado del 09 de abril 2025.

20 Comision Nacional Bancaria y de Valores, “CNBV realiza seguimiento a Caja Popular Mexicana”, 22 de julio de 2023, disponible a través de la liga de
electronica: https://www.cnbv.gob.mx/SECTORES-SUPERVISADOS/SECTOR-
POPULAR/Difusi%C3%B3n/Prensa%20%20Sociedades%20Cooperativas%20de%20Ahorro%20y%20Prstam/Comunicado%20de%20Prensa%2024%20CPM.p
df; y “CNBV continua con el seguimiento y vigilancia a Caja Popular Mexicana (CPM)”, con fecha del 31 de agosto de 2023, disponible a través de la liga de
electronica: https://www.cnbv.gob.mx/SECTORES-SUPERVISADOS/SECTOR-
POPULAR/Difusi%C3%B3n/Prensa%20%20Sociedades%20Cooperativas%20de%20Ahorro%20y%20Prstam/Comunicado%20de%20Prensa%2029%20CNBV%
20contin%C3%BAa%20con%20el%20seguimiento%20y%20vigilancia%20a%20CPM.-2.pdf, consultado del 09 de abril 2025.

21 Fondo Monetario Internacional, “El FMI investiga un incidente de ciberseguridad”, 15 de marzo de 2024, disponible a través de la liga electrénica:
https://www.imf.org/es/News/Articles/2024/03/15/pr2488-imf-investigates-cyber-security-incident, consultado el 09 de abril 2025.

22 presidencia de la Republica, “Gobierno de México denunciard ante FGR por sustraccion ilegal externa de datos de periodistas”. 29 de enero de 2024,
disponible a través de la liga electrénica: https://www.gob.mx/segob/prensa/gobierno-de-mexico-denunciara-ante-fgr-por-sustraccion-ilegal-externa-de-
datos-de-periodistas-
3566087state=published#:~:text=E|%20subsecretario%20de%20Derechos%20Humanos,localicen%20a%20quienes%20resulten%20responsables,
consultado el 09 de abril 2025.

23 Redaccion El Economista, “Coppel reporta incidente de ciberseguridad en sus sistemas; garantiza proteccion de datos de sus clientes”, El Economista, 20
de abril de 2024, disponible a través de la liga electrénica: https://www.eleconomista.com.mx/sectorfinanciero/Coppel-reporta-incidente-de-
ciberseguridad-en-sus-sistemas-garantiza-proteccion-de-datos-de-sus-clientes-20240420-0015.html, consulado el 09 de abril 2025.

Uso Publico
Informacién de acceso publico.

Pagina 6 de 10


https://www.eleconomista.com.mx/sectorfinanciero/Problemas-en-infraestructura-electrica-de-Prosa-provoco-los-fallos-en-pagos-con-tarjetas-Banxico-20190813-0022.html
https://www.eleconomista.com.mx/sectorfinanciero/Problemas-en-infraestructura-electrica-de-Prosa-provoco-los-fallos-en-pagos-con-tarjetas-Banxico-20190813-0022.html
https://www.bmv.com.mx/docs-pub/eventemi/eventemi_1273871_1.pdf
https://www.cnbv.gob.mx/SECTORES-SUPERVISADOS/SECTOR-POPULAR/Difusi%C3%B3n/Prensa%20%20Sociedades%20Cooperativas%20de%20Ahorro%20y%20Prstam/Comunicado%20de%20Prensa%2024%20CPM.pdf
https://www.cnbv.gob.mx/SECTORES-SUPERVISADOS/SECTOR-POPULAR/Difusi%C3%B3n/Prensa%20%20Sociedades%20Cooperativas%20de%20Ahorro%20y%20Prstam/Comunicado%20de%20Prensa%2024%20CPM.pdf
https://www.cnbv.gob.mx/SECTORES-SUPERVISADOS/SECTOR-POPULAR/Difusi%C3%B3n/Prensa%20%20Sociedades%20Cooperativas%20de%20Ahorro%20y%20Prstam/Comunicado%20de%20Prensa%2024%20CPM.pdf
https://www.cnbv.gob.mx/SECTORES-SUPERVISADOS/SECTOR-POPULAR/Difusi%C3%B3n/Prensa%20%20Sociedades%20Cooperativas%20de%20Ahorro%20y%20Prstam/Comunicado%20de%20Prensa%2029%20CNBV%20contin%C3%BAa%20con%20el%20seguimiento%20y%20vigilancia%20a%20CPM.-2.pdf
https://www.cnbv.gob.mx/SECTORES-SUPERVISADOS/SECTOR-POPULAR/Difusi%C3%B3n/Prensa%20%20Sociedades%20Cooperativas%20de%20Ahorro%20y%20Prstam/Comunicado%20de%20Prensa%2029%20CNBV%20contin%C3%BAa%20con%20el%20seguimiento%20y%20vigilancia%20a%20CPM.-2.pdf
https://www.cnbv.gob.mx/SECTORES-SUPERVISADOS/SECTOR-POPULAR/Difusi%C3%B3n/Prensa%20%20Sociedades%20Cooperativas%20de%20Ahorro%20y%20Prstam/Comunicado%20de%20Prensa%2029%20CNBV%20contin%C3%BAa%20con%20el%20seguimiento%20y%20vigilancia%20a%20CPM.-2.pdf
https://www.imf.org/es/News/Articles/2024/03/15/pr2488-imf-investigates-cyber-security-incident
https://www.gob.mx/segob/prensa/gobierno-de-mexico-denunciara-ante-fgr-por-sustraccion-ilegal-externa-de-datos-de-periodistas-356608?state=published#:~:text=El%20subsecretario%20de%20Derechos%20Humanos,localicen%20a%20quienes%20resulten%20responsables
https://www.gob.mx/segob/prensa/gobierno-de-mexico-denunciara-ante-fgr-por-sustraccion-ilegal-externa-de-datos-de-periodistas-356608?state=published#:~:text=El%20subsecretario%20de%20Derechos%20Humanos,localicen%20a%20quienes%20resulten%20responsables
https://www.gob.mx/segob/prensa/gobierno-de-mexico-denunciara-ante-fgr-por-sustraccion-ilegal-externa-de-datos-de-periodistas-356608?state=published#:~:text=El%20subsecretario%20de%20Derechos%20Humanos,localicen%20a%20quienes%20resulten%20responsables
https://www.eleconomista.com.mx/sectorfinanciero/Coppel-reporta-incidente-de-ciberseguridad-en-sus-sistemas-garantiza-proteccion-de-datos-de-sus-clientes-20240420-0015.html
https://www.eleconomista.com.mx/sectorfinanciero/Coppel-reporta-incidente-de-ciberseguridad-en-sus-sistemas-garantiza-proteccion-de-datos-de-sus-clientes-20240420-0015.html

VA
1

BANCO®: MEXICO®

"2025, Afo de la mujer indigena”

Aunado a esto, expertos en el tema de seguridad, como Offensive Security?* consideran que la
obtencion de informacion técnica de especificaciones, es la base para cualquier intento de
penetracion exitoso. Esta tarea de obtencidn de informacion seria mucho mas sencilla para un posible
ataque, si ésta se divulgara directamente bajo la forma de informacion publica.

Inclusive, uno de los modus operandi de los atacantes es precisamente a través de la obtencién de
informacién publica, informacién facilmente accesible o informacién inaccesible, lo cual puede
ocurrir mediante solicitudes de acceso a la informacidn, o bien, a través de las organizaciones que
operan o tienen acceso a los sistemas, en complicidad o no, con el Unico objeto de conocer las
probables vulnerabilidades en las instituciones, empresas, sistemas e infraestructura de
tecnologias.®

Por otro lado, es de destacar que los criminales han utilizado técnicas de ingenieria social para
obtener informacion y con ello acceder o vulnerar incluso los sistemas mas seguros. Una de las
formas mas comunes de vulnerar los sistemas es mediante la obtencion de informacion a través de
diversas fuentes y mecanismos que les permita disefiar ataques informaticos encaminados a
ingresar sin autorizacién a computadoras, sistemas, aplicaciones, y redes de comunicacion, entre
otros elementos, con la finalidad de causar dafios o disrupcidn de servicios, obtener informacion,
o realizar operaciones ilicitas como fraudes. Las corporaciones multinacionales y las agencias de
noticias han sido victimas de sofisticados ataques dirigidos contra sus sistemas de informacion
derivado de la aplicacidn de técnicas de ingenieria social.?®

Por lo anterior, los estandares de seguridad y las mejores practicas en materia de seguridad
informatica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de
arquitectura o configuracion de los programas o dispositivos a personas cuyo rol no esté
autorizado,”’” en el entendido de que dicha informacién, al estar en posesién de personas no
autorizadas, puede facilitar que se realice un ataque exitoso contra la infraestructura tecnoldgica del
Banco Central de la Nacidn, impidiéndole cumplir sus funciones establecidas en la Ley del Banco de
México, asi como aquello que le fue conferido por mandato constitucional.

3) Identificable, ya que, a la fecha de realizacion de la presente prueba de dafio, es un hecho notorio
que los sistemas de pagos estdn siendo objeto de ciberataques a gran escala, como quedd
demostrado en la secciéon anterior. Si bien dichos ataques no han logrado irrumpir en los sistemas
del Banco de México, resulta claramente identificable que el objeto final de dichos ataques son los
sistemas de pagos que maneja el Banco de México, cuya seguridad depende de la reserva de la
informacion materia de la presente prueba de dafio.

En ese sentido, un ataque informatico derivado de proporcionar la informacion materia de la
presente prueba de daio, podria resultar en la afectacion de las rdenes de transferencia en las

24 Offensive Security, INFORMATION GATHERING IN METASPLOIT, disponible en: https://www.offensive-security.com/metasploit-unleashed/information-
gathering/, consultado el 09 de abril 2025.

25 Riquelme, Rodrigo, “El sistema financiero mexicano fue victima de una campafia de ciberataques”, El Economista, 15 de mayo de 2018,
https://www.eleconomista.com.mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima-de-una-campana-de-ciberataques-20180515-0097.html,
consultado el 09 de abril 2025.

26 Granger, S. (2001). Social engineering fundamentals, part |: hacker tactics. Security Focus, 18 de diciembre de 2001., disponible en:
https://community.broadcom.com/symantecenterprise/communities/community-home/librarydocuments/viewdocument?DocumentKey=891b1f29-
e2e7-4484-89c0-a2137ee82f8b&CommunityKey=1ecf5f55-9545-44d6-b0f4-4e4a7f5f5e68&tab=librarydocuments, consultado el 09 de abril 2025.

27 \er por ejemplo las 10 medidas basicas de ciberseguridad de la Security Information Center, en particular la relacionada con “Implementar un programa
de capacitacion en seguridad cibernética para empleados “en donde recomiendan sensibilizar sobre los temas de ingenieria social que buscan obtener
informacion mediante diversos canales de comunicacion solicitando informacién sensible,
https://www.waterisac.org/sites/default/files/public/10 Basic_Cybersecurity Measures-WaterISAC June2015 0.pdf, consultado el 09 de abril 2025.
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cuentas bancarias de los distintos participantes y de los usuarios del sistema en comento. A su vez,
estas afectaciones en las érdenes de transferencia podrian derivar en una pérdida de patrimonio no
sblo para las instituciones financieras del pais y demas participantes de los sistemas de pagos, sino
en perjuicio de la poblacidn usuaria de los pagos electrdnicos interbancarios, es decir millones de
personas fisicas y morales, incluyendo aquellos empleados del sector ptblico o privado que reciben
su pago de salario via transferencia electrénica que realizan sus patrones.

Adicionalmente, una disrupcion en los servicios provistos por los sistemas de pagos o de sus
participantes, producto de un ataque contra estos o sus tecnologias de la informacion y de
comunicaciones, tendria repercusiones directas para una gran cantidad de empresas y comercios,
cuyas obligaciones a cubrir a través de pagos electrdnicos interbancarios se verian afectadas durante
el tiempo de la interrupcion de estos servicios. Asimismo, la poblacion en general que utiliza estos
medios de pago, veria afectada su capacidad para realizar o cumplir con el pago de bienes y servicios,
y las instituciones bancarias y no bancarias participantes de los sistemas de pagos, que obtienen
parte de sus ingresos del cobro de comisiones por la prestacion del servicio de pagos a través de
estos, también resultarian gravemente perjudicadas, lo cual provocaria una seria afectaciéon al
sistema financiero. Finalmente, las personas que reciben pagos del Gobierno Federal mismos que
son dispersados por este Instituto Central en su caracter de Agente Financiero de la Tesoreria de la
Federacion, se verian seriamente comprometidos.

Por lo anterior, un ataque perpetrado directamente a alguno de los sistemas de pagos administrados
y operados por este Banco Central, ocasionado por dar a conocer la informacidn objeto de la presente
prueba de dafio, representa un perjuicio significativo para el sistema financiero del pais y para la
poblacién usuaria de los servicios de transferencias electrdnicas interbancarias, pues, por ejemplo,
de acuerdo con la informacidn disponible respecto del SPEI®, de febrero de 2024 a enero de 2025 se
realizaron aproximadamente 5,155 millones de pagos electrdnicos interbancarios por un monto de
aproximadamente 329 billones de pesos; ahora bien y especificamente para el mes de enero de 2025
se realizaron aproximadamente 481 millones de operaciones en un mes, por un monto promedio de
60 mil pesos por operacién, Gnicamente para lo que respecta a este sistema.?®

Con base en estas cifras, es evidente que un ataque cibernético que vulnere la operacion de los
sistemas de pagos, sus tecnologias de la informacidn y de comunicaciones, o la de sus participantes,
sin importar la duracién de la disrupcion, puede llegar a tener efectos cuantiosos sobre la actividad
econdmica del pais y sobre el patrimonio de los usuarios de estos servicios; en especial, si este ocurre
en alguno de los dias de mayor actividad econdmica en el afio, fechas particulares en que el nimero
y monto de las operaciones se incrementa considerablemente.

Adicionalmente, el riesgo de perjuicio que supondria la divulgacion de la informacién materia de esta prueba
de daiio, supera el interés publico general de que se difunda, pues el interés publico se centra en que no se
comprometa la efectividad en las medidas implementadas en los sistemas financiero y econdmico, que
propician el buen funcionamiento de esos sistemas y de la economia nacional en su conjunto, la estabilidad
en los mercados financieros y en los sistemas de pagos. Por lo que, la informacidn, no satisface un interés
publico, por el contrario, es informacion que pone en riesgo el buen funcionamiento de los sistemas de
pagos y de la economia nacional en su conjunto. Asimismo, al realizar una interpretacidon sobre la alternativa
gue mas satisface dicho interés, se puede concluir que debe prevalecer el derecho mas favorable a las

de México. Sistemas de pago de bajo valor, Transferencias SPEI por monto operado (CF620),

https://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=21&accion=consultarCuadro&idCuadro=CF6208&| ocale=es,

consultado el 09 de abril 2025.
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personas, esto es, beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido
de las funciones del Banco de México y los sistemas de pagos administrados por éste, en particular el SPEI®.

En consecuencia, proporcionar la informacién en cuestién, no aporta un beneficio mayor a la transparencia
y rendicidn de cuentas que sea comparable con el perjuicio que implicaria el hecho de divulgarla, esto es,
que permita planear y perpetrar ataques cibernéticos dirigidos especificamente a los sistemas de pagos
administrados, operados y supervisados por el Banco de México y a la infraestructura relacionada con estos,
los cuales tengan como resultado la creacidon de mecanismos que faciliten el acceso indebido, la substraccion
de informacién - como datos personales referente a sus usuarios y las operaciones que realizan -, la
alteracion de las ordenes de transferencia entre las cuentas bancarias de los participantes o la disrupcién
en éstos. En este sentido, el riesgo de perjuicio antes sefialado supera claramente el interés general de que
se difunda la informacion.

Por otra parte, la limitacion se adecua al principio de proporcionalidad, toda vez que debe prevalecer el
interés que mas beneficie a la colectividad, y como se ha dicho, proteger la informacidon materia de la
presente prueba de dafio evitara poner en riesgo el buen funcionamiento de los sistemas de pagos, del
sistema financiero y de la economia nacional en su conjunto.

Asimismo, reservar la informacion en cuestién representa el medio menos restrictivo disponible para evitar
el perjuicio, en aras salvaguardar el buen funcionamiento de los sistemas de pagos, asi como la estabilidad
del sistema financiero, puesto que el propio legislador determiné que el medio menos restrictivo es la
clasificacion de la informacién cuando actualice las causales previstas en la Leyes aplicables, tal y como se
demostré en el presente caso.

En razén de lo anterior, y vistas las consideraciones expuestas en la presente prueba de dafio, se solicita la
reserva de dicha informacion, por el plazo de 5 afios mas, contados a partir de la fecha de vencimiento del
actual plazo de reserva, ya que como se ha mencionada a lo largo de la presente prueba de dafio, esta accién
atiende a la proteccion de las medidas de seguridad informatica, continuidad operativa y de contingencia, con
la finalidad de evitar intrusiones que puedan inhabilitar los sistemas de tecnologias de la informacion y
comunicaciones, por lo que, en caso de revelarse, permitiria el desarrollo de estrategias para la realizacién de
ataques. Asimismo, y dada la importancia sistémica de los sistemas de pagos, estos continuaran operando
indefinidamente, por lo que la informacidn materia de la presente clasificacién seguird siendo utilizada
durante este periodo de tiempo e incluso mas alla del mismo.

En consecuencia, con fundamento en lo establecido en los articulos 60., parrafo cuarto, apartado A, fracciones
I y VIII, parrafo cuarto, 28, parrafos séptimo y octavo, de la CPEUM; 1, 102, 104, parrafo tercero, 106, 107,
108, 109, 112, fracciones IV y VII, y 113 de la LGTAIP; 10., 20. y 30., fraccién |, de la Ley del Banco de México;
asi como, 4o., parrafo primero, 80., parrafos primero, y tercero, y 10, parrafo primero del Reglamento Interior
del Banco de Meéxico; es de clasificarse como reservada, la informacién relacionada con procesos de
continuidad operativa y de contingencia, especificaciones técnicas y de seguridad informatica que soportan
el funcionamiento de los sistemas de pagos que administra, opera y supervisa el Banco de México, toda vez
que, como se ha manifestado esta accién atiende a la proteccion de las medidas de seguridad informatica,
procedimientos de continuidad operativa y de contingencia, con la finalidad de evitar intrusiones que puedan
inhabilitar los sistemas de tecnologias de la informacién y comunicaciones, por lo que, en caso de revelarse,
permitiria el desarrollo de estrategias para la realizacidon de ataques informaticos, no solo de las supuestas
vulnerabilidades identificadas sino de aquellas que no se encuentran reconocidas provocando afectaciones a
las IMF que opera y administra este Instituto Central, entre ellas los sistemas de pagos, lo cual menoscabaria
la efectividad de las medidas implementadas en los sistemas financiero o econémico del pais, poniendo en
riesgo el funcionamiento de esos sistemas o, en su caso, de la economia nacional en su conjunto; asi como
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podria generar incumplimiento en las obligaciones de un participante en un sistema de pagos que dé lugar a
que otros participantes incumplan, a su vez, con sus respectivas obligaciones que pueda afectar seriamente
al sistema financiero y comprometeria las acciones encaminadas a la prevencidn de delitos.
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
AMPLIACION DEL PERIODO DE RESERVA

VISTOS, para resolver sobre la ampliacion del periodo de reserva de informacion relativa a la solicitud cuyos
datos se sefialan a continuacion, y:

RESULTANDO
l. DATOS DE LA SOLICITUD
De conformidad a lo establecido en los articulos 124 y 125 de la Ley General de Transparencia y Acceso a la

Informacion Publica (LGTAIP), el Banco de México recibid, en su oportunidad, la solicitud de acceso a la
informacion cuyos datos se indican en la tabla siguiente:

FOLIO: | cTc-BM-30250

TRANSCRIPCION PUBLICA DE LA SOLICITUD:

“Buen dia, quisiera su apoyo para obtener la Guia para la evaluacion del cumplimiento de los requisitos de seguridad informdtica y de
gestion del riesgo operacional del SPEI, dado que dentro de la pdgina no localizo el documento; o en su caso me puedan indicar en que
apartado lo encuentro gracias!”

1. SOLICITUD DE LA UNIDAD ADMINISTRATIVA

Toda vez que el plazo de clasificacidn inicial que se llevé a cabo para atender la solicitud citada estd por
concluir, se solicité al Comité de Transparencia aprobar la ampliacion del plazo de reserva de la informacidn,
como se indica enseguida:

UNIDAD(ES)
FECHA O ADMINISTRATIVA(S)
REFERENCIA SOLICITANTE(S) Y SOLIg::TI(l;lII()) DEL INFORMACION CLASIFICADA CL:;II-::T(?AI:::EON
DEL OFICIO NOMBRE(S) DE SU(S)
TITULAR(ES)
Oficio de fecha | Ana  Laura  Morales | Ampliacion del | Informacién reservada en términos | Plazo de reserva
16 de abril de | Guzman (Gerencia de | plazodereserva | de lo sefialado en el oficio y en la | inicial: 5 afios, a partir
2025. Continuidad, Control y | de la | prueba de dafio correspondiente: del 30 de julio de 2020.
Soporte de Sistemas de | informacién
Pagos e Infraestructuras | referida en el | “INFORMACION RELACIONADA CON | Plazo de reserva con
de Mercados) y Victor | citado oficio. PROCESOS DE CONTINUIDAD | ampliacion: 5 afios, a

Enrique Tapia Tec
(Subgerencia de Soporte
de Sistemas de Pagos e
Infraestructuras de
Mercados), ambas
unidades administrativas
adscritas a la Direccion

de Operacién y
Continuidad de Sistemas
de Pagos e
Infraestructuras de

Mercados, a su vez
adscrita a la Direccion
General de Sistemas de
Pagos e Infraestructuras
de Mercados del Banco
de México.

OPERATIVA Y DE CONTINGENCIA,
ESPECIFICACIONES TECNICAS Y DE
SEGURIDAD  INFORMATICA  QUE
SOPORTAN EL FUNCIONAMIENTO DE
LOS SISTEMAS DE PAGOS QUE
ADMINISTRA, OPERA Y SUPERVISA EL
BANCO DE MEXICO.”

partir del 31 de julio de
2025.

Uso Publico

Informacién de acceso publico.
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CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para aprobar la ampliacion del periodo de reserva
que soliciten las personas titulares de las unidades administrativas del Banco de México, de conformidad con
lo previsto en los articulos 40, fraccion VII, y 104, parrafo tercero, de la LGTAIP; asi como 31, fraccion IX, del
Reglamento Interior del Banco de México (RIBM).

SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos del articulo 106, parrafo
segundo, de la LGTAIP, advierte que las razones, motivos y circunstancias especiales que llevaron a concluir
que en el caso particular se actualiza la necesidad de ampliar el periodo de reserva de la informacidn sefialada,
se contienen en el oficio referido en el resultando Il, asi como en la correspondiente prueba de dafo, los
cuales se tienen aqui por reproducidos como si a la letra se insertasen.?

Al respecto, de conformidad con lo expresado en el oficio sefialado en el resultando I, se llevd a cabo una
debida ponderacion de los intereses en conflicto y se acreditd que el riesgo de perjuicio rebasa el interés
publico; se acredité también el vinculo entre la difusion de la informacién y la afectacion del interés juridico
tutelado de que se trata; se precisaron las razones por las que la divulgacién de la informaciéon generaria una
afectacidon a través de los elementos de un riesgo real, demostrable e identificable; y se acreditaron las
circunstancias de modo, tiempo y lugar del dafio.

En consecuencia, y considerando que, conforme a lo manifestado en la prueba de dafio respectiva, la
divulgacion de la informacidn correspondiente representa un riesgo: “(...) de perjuicio significativo al interés
publico ya que, menoscabaria la efectividad de las medidas implementadas en los sistemas financiero o
econdmico del pais, poniendo en riesgo el funcionamiento de esos sistemas o, en su caso, de la economia
nacional en su conjunto; generaria incumplimiento en las obligaciones de un participante en un sistema de
pagos que dé lugar a que otros participantes incumplan, a su vez, con sus respectivas obligaciones que pueda
afectar seriamente al sistema financiero; o bien, podria obstruir la prevencion de delitos {(...)”, este Comité de
Transparencia aprueba la ampliacion al periodo de reserva de la informacidn sefialada de conformidad con
lo expresado en los oficios citados en el resultando Il de la presente determinacién, asi como en términos de
las pruebas de dafio correspondientes, y toma conocimiento del nuevo plazo de reserva determinado por
las unidades administrativas.

Por lo expuesto con fundamento en los articulos 40, fraccion VII, y 104, parrafo tercero, de la LGTAIP; 31,
fraccién IX, del RIBM; y Quinta de las Reglas de Operacion del Comité de Transparencia del Banco de México,
este Organo Colegiado:

RESUELVE

UNICO. Se aprueba la ampliacién al periodo de reserva de la informacion sefialada en el oficio mencionado
en el resultando Il de la presente determinacidn, conforme a la fundamentacién y motivacién expresada en
el mismo y en la prueba de dafio correspondiente, en términos del considerando Segundo de la presente
resolucion.

1 Sirven de referencia los principios de elaboracién de sentencias en materia civil, contenidos en la tesis “SENTENCIA. CUANDO EL JUEZ CITA UNA TESIS PARA
FUNDARLA, HACE SUYOS LOS ARGUMENTOS CONTENIDOS EN ELLA. Cuando en una sentencia se cita y transcribe un precedente o una tesis de jurisprudencia,
como apoyo de lo que se estd resolviendo, el Juez propiamente hace suyos los argumentos de esa tesis que resultan aplicables al caso que se resuelve, sin que
se requiera que lo explicite, pues resulta obvio que al fundarse en la tesis recoge los diversos argumentos contenidos en ella.” (Suprema Corte de Justicia de
la Nacion; Registro digital: 192898; Instancia: Pleno; Novena Epoca; Materias(s): Comun; Tesis: P./). 126/99; Fuente: Semanario Judicial de la Federacion y
su Gaceta. Tomo X, Noviembre de 1999, pagina 35; Tipo: Jurisprudencia).
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Asi lo resolvid, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México, en sesién
celebrada el 26 de junio de 2025.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

VICTOR MANUEL DE LA LUZ PUEBLA EDGAR MIGUEL SALAS ORTEGA
Integrante Integrante Suplente
Direccién de Seguridad y Organizacion de la Direccién Juridica

Informacion

URD

AMR

MDF
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Ciudad de México, 21 de mayo de 2025

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la clasificacion de reserva realizada, en su momento, para la atencién de una solicitud de
acceso a la informacién por la Direccion de Operacion y Continuidad de Sistemas de Pagos e Infraestructuras
de Mercados, la Subgerencia de Desarrollo Tecnoldgico de Sistemas de Pagos e Infraestructuras de Mercados
B, la Subgerencia de Desarrollo Tecnoldgico de Sistemas de Pagos e Infraestructuras de Mercados A, la
Gerencia de Seguridad de Tecnologias de la Informacién y la Subgerencia del Centro de Defensa de
Ciberseguridad, respecto de diversa informacion contenida en el documento que se sefiala a continuacion:

TITULO DEL DOCUMENTO CLASIFICADO

Comunicacion CASP de fecha 04 de julio de 2018

Al respecto, nos permitimos resaltar que dicha clasificacion fue confirmada por el Comité de Transparencia
mediante resolucién de 03 de septiembre de 2020, emitida en la sesién ordinaria 29/2020, en términos de la
fundamentacién y motivacion expresadas en el oficio con referencia D40-041-2020 del 28 de agosto de 2020,
suscrito por la Direccién de Operacidn y Continuidad de Sistemas de Pagos e Infraestructuras de Mercados, la
Subgerencia de Desarrollo Tecnolégico de Sistemas de Pagos e Infraestructuras de Mercados B, la Subgerencia
de Desarrollo Tecnoldgico de Sistemas de Pagos e Infraestructuras de Mercados A, la Gerencia de Seguridad
de Tecnologias de la Informacién y la Subgerencia del Centro de Defensa de Ciberseguridad; y en la prueba de
dafio correspondiente.

Dicha clasificacidn se realizé por el periodo de 5 afios contados a partir de la confirmacion de la misma, lo cual
ocurrié el 03 de septiembre de 2020 a través de la referida resolucion, por lo que la fecha en que expira el
referido plazo de reserva es el 03 de septiembre de 2025.

Sobre el particular, con fundamento en los articulos 104, parrafo tercero, de la Ley General de Transparencia
y Acceso a la Informacién Publica (LGTAIP); 20., 30. y 40., de la Ley del Banco de México; 40., parrafo primero,
80., parrafos primero, y tercero, 10, 12 Bis, 20, 20 Ter, 15 Bis 1 y 18 Bis, del Reglamento Interior del Banco de
México (RIBM); Segundo, fracciones IX y XVII, del Acuerdo de Adscripcion de las Unidades Administrativas del
Banco de México; nos permitimos informarles que estas unidades administrativas estiman que las causas
para mantener clasificada como reservada la informacion referida en el presente oficio subsisten a la fecha,
y lo seguiran al menos por los préximos 5 aiios, contados a partir de la citada fecha de expiracion del plazo
de reserva, referida en el parrafo precedente.

Lo anterior, en términos de la fundamentacién y motivacion expresadas en las pruebas de dafio
correspondientes, que se ponen a disposicion de ese Comité de Transparencia.

Por lo expuesto, y con fundamento en el articulo 104, parrafo tercero, de la LGTAIP; solicitamos atentamente
a ese Comité de Transparencia confirme la ampliacion del plazo de reserva de la informacion referida en el
presente oficio, por 5 afios mas, contados a partir de la fecha de expiracion del plazo de reserva respectivo.

Asimismo, informamos que el personal que por la naturaleza de sus atribuciones tiene acceso a la referida
informacion clasificada es el adscrito a: Direccion General de Sistemas de Pagos e Infraestructuras de
Mercados (Director General), Direccion de Operacién y Continuidad de Sistemas de Pagos e Infraestructuras

Uso Publico
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de Mercados (Director), Gerencia de Operacidon de Sistemas de Pagos e Infraestructuras de Mercados
(Gerente), Gerencia de Continuidad, Control y Soporte de Sistemas de Pagos e Infraestructuras de Mercados
(Gerente), Subgerencia de Continuidad y Gestidon de Sistemas de Pagos e Infraestructuras de Mercados
(Subgerente), Direccidon de Desarrollo e Innovacion de Sistemas de Pagos e Infraestructuras de Mercados
(Director), Gerencia de Desarrollo Tecnoldgico de Sistemas de Pagos e Infraestructuras de Mercados
(Gerente), Gerencia de Tecnologias Innovadoras de Sistemas de Pagos e Infraestructuras de Mercados
(Gerente), Subgerencia de Desarrollo Tecnoldgico de Sistemas de Pagos e Infraestructuras de Mercados B
(Subgerente) y Subgerencia de Desarrollo Tecnoldgico de Sistemas de Pagos e Infraestructuras de Mercados
A (Subgerente); asi como la Direccidon General de Tecnologias de la Informacién (Director General), Direccidon
de Seguridad y Organizacién de la Informacién (Director), Gerencia de Seguridad de Tecnologias de la
Informacién (Todo el personal).

Atentamente
ANA LAURA MORALES GUZMAN CARLOS HERNANDEZ LOPEZ
Gerente de Continuidad, Control y Soporte de Gerente de Tecnologias Innovadoras de Sistemas
Sistemas de Pagos e Infraestructuras de Mercados de Pagos e Infraestructuras de Mercados
ARTURO GARCIiA HERNANDEZ MARIA DEL CARMEN PRUDENTE TIXTECO
Gerente de Seguridad de Tecnologias de la Subgerente del Centro de Defensa de
Informacion Ciberseguridad

Uso Publico
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
AMPLIACION DEL PERIODO DE RESERVA

VISTOS, para resolver sobre la ampliacidn del periodo de reserva de informacion relativa a la solicitud cuyos
datos se sefialan a continuacion, y:

RESULTANDO
l. DATOS DE LA SOLICITUD
De conformidad a lo establecido en los articulos 124 y 125 de la Ley General de Transparencia y Acceso a la

Informacion Publica (LGTAIP), el Banco de México recibid, en su oportunidad, la solicitud de acceso a la
informacion cuyos datos se indican en la tabla siguiente:

FOLIO: | 6110000014620

TRANSCRIPCION PUBLICA DE LA SOLICITUD:

“De acuerdo con el informe del Banxico del primer semestre de 2019 se informa lo siguiente: "...asi como controles de conciliacion y
un andlisis de compromiso de la infraestructura del Banco de México por parte de un tercero especializado en ciberseguridad y, en
particular, aquella utilizada por el SPEI. Solicito saber en documentos: --Copia del contrato en version publica del "tercero especializado
en ciberseguridad" contratado por el Banco de México. --Copia del diagndstico elaborado por este experto, en versions publicas. --
Copia de los oficios girados por este concepto (el experto en ciberseguridad) entre bancos y BAnxico. Todo en versions publicas.”

1. SOLICITUD DE LA UNIDAD ADMINISTRATIVA

Toda vez que el plazo de clasificacion inicial que se llevd a cabo para atender la solicitud citada esta por
concluir, se solicité al Comité de Transparencia aprobar la ampliacién del plazo de reserva de la informacion,
como se indica enseguida:

administrativa adscrita a la
Direccién de Operacion y
Continuidad de Sistemas
de Pagos e Infraestructuras
de Mercados) y Carlos

UNIDAD(ES)
FECHA O ADMINISTRATIVA(S)
REFERENCIA SOLICITANTE(S) Y SOLI:)Z::'II'(l:JII; DEL INFORMACION CLASIFICADA CL:;;:?(?A?:IEON
DEL OFICIO NOMBRE(S) DE SU(S)
TITULAR(ES)
Oficio de | AnalauraMorales Guzman | Ampliacion del | Informacion reservada en términos | Plazo de reserva
fecha 21 de | (Gerencia de Continuidad, | plazodereserva | de lo sefialado en el oficio y en las | inicial: 5 afios, a partir
mayo de | Control y Soporte de | de la | pruebas de dafo correspondientes: del 03 de septiembre
2025. Sistemas de Pagos e | informacion de 2020.
Infraestructuras de | referida en el |A) “INFORMACION QUE PUEDE
Mercados, unidad | citado oficio. HACER IDENTIFICABLE A LOS | Plazo de reserva con

PARTICIPANTES DEL SISTEMA DE
PAGOS ELECTRONICOS
INTERBANCARIOS (SPEI®) QUE
ESTUVIERON INVOLUCRADOS DE
MANERA DIRECTA O INDIRECTA

Hernandez Lépez EN LOS EVENTOS DE
(Gerencia de Tecnologias CIBERSEGURIDAD DE 2018.”
Innovadoras de Sistemas B)  “Especificaciones de la

de Pagos e Infraestructuras
de Mercados, unidad
administrativa adscrita a la
Direccién de Desarrollo e
Innovacién de Sistemas de
Pagos e Infraestructuras de

Mercados), ambas
unidades administrativas
adscritas a la Direccién

infraestructura de tecnologias de
la informacién y comunicaciones
del Banco de México.”

ampliacién: 5 afios, a
partir del 04 de
septiembre de 2025.
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General de Sistemas de
Pagos e Infraestructuras de
Mercados; asi como Arturo

Garcia Hernandez
(Gerencia de Seguridad de
Tecnologias de la

Informacién) y Maria del
Carmen Prudente Tixteco
(Subgerencia del Centro de
Defensa de
Ciberseguridad) ambas
unidades administrativas
adscritas a la Direccién de
Seguridad y Organizacién
de la Informacion, a su vez
adscrita a la Direccién
General de Tecnologias de
la Informacién del Banco
de México.

CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para aprobar la ampliacion del periodo de reserva
que soliciten las personas titulares de las unidades administrativas del Banco de México, de conformidad con
lo previsto en los articulos 40, fraccidn VII, y 104, parrafo tercero, de la LGTAIP; asi como 31, fraccién IX, del
Reglamento Interior del Banco de México (RIBM).

SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos del articulo 106, parrafo
segundo, de la LGTAIP, advierte que las razones, motivos y circunstancias especiales que llevaron a concluir
que en el caso particular se actualiza la necesidad de ampliar el periodo de reserva de la informacidn sefialada,
se contienen en el oficio referido en el resultando I, asi como en las correspondientes pruebas de dafio, los
cuales se tienen aqui por reproducidos como si a la letra se insertasen.!

Al respecto, de conformidad con lo expresado en el oficio sefialado en el resultando I, se llevd a cabo una
debida ponderacion de los intereses en conflicto y se acreditd que el riesgo de perjuicio rebasa el interés
publico; se acreditd también el vinculo entre la difusidn de la informacién y la afectacidn del interés juridico
tutelado de que se trata; se precisaron las razones por las que la divulgacién de la informaciéon generaria una
afectacion a través de los elementos de un riesgo real, demostrable e identificable; y se acreditaron las
circunstancias de modo, tiempo y lugar del dafio.

En consecuencia, y considerando que, conforme a lo manifestado en las pruebas de dafio respectivas, la
divulgacion de la informacion correspondiente: A) “(...) podria disminuir la efectividad de las medidas que en
su caso fueron adoptadas dificultando la consecucion de su objetivo, podria menoscabar la efectividad de las
medidas implementadas en el sistema financiero y econdmico del pais, poniendo en riesgo el funcionamiento
de esos sistemas; o bien, otorgaria una ventaja indebida, generando distorsiones en la estabilidad de los
mercados, incluyendo los sistemas de pagos (...)"y B) “(...) representa un riesgo de perjuicio significativo al
interés publico, ya que con ello se compromete la seguridad nacional; asi como la efectividad de las medidas
adoptadas en relacion con las politicas en materia monetaria, cambiaria o del sistema financiero del pais;

1 Sirven de referencia los principios de elaboracién de sentencias en materia civil, contenidos en la tesis “SENTENCIA. CUANDO EL JUEZ CITA UNA TESIS PARA
FUNDARLA, HACE SUYOS LOS ARGUMENTOS CONTENIDOS EN ELLA. Cuando en una sentencia se cita y transcribe un precedente o una tesis de jurisprudencia,
como apoyo de lo que se estd resolviendo, el Juez propiamente hace suyos los argumentos de esa tesis que resultan aplicables al caso que se resuelve, sin que
se requiera que lo explicite, pues resulta obvio que al fundarse en la tesis recoge los diversos argumentos contenidos en ella.” (Suprema Corte de Justicia de
la Nacion; Registro digital: 192898; Instancia: Pleno; Novena Epoca; Materias(s): Comun; Tesis: P./). 126/99; Fuente: Semanario Judicial de la Federacion y
su Gaceta. Tomo X, Noviembre de 1999, pagina 35; Tipo: Jurisprudencia).
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pondria en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de riesgo
sistémico o del sistema financiero del pais; y comprometeria la sequridad en la provisién de moneda nacional
al pais; toda vez que la divulgacion de la informacion posibilita la destruccidn, inhabilitacion o sabotaje de
cualquier infraestructura de cardcter estratégico o prioritario, como es la que coadyuva a los procesos de
emision de billetes y acufiacion de moneda a nivel nacional, asi como menoscabar la efectividad de las medidas
implementadas en los sistemas financiero, econdmico, cambiario o monetario del pais, poniendo en riesgo el
funcionamiento de esos sistemas y, en el caso que nos ocupa, de la economia nacional en su conjunto; y
obstruiria la prevencion de delitos informdticos en contra del Banco de México cuya planeacion y ejecucion se
facilitarian {(...)”, este Comité de Transparencia aprueba la ampliacion al periodo de reserva de la
informacién seiialada de conformidad con lo expresado en el oficio citado en el resultando Il de la presente
determinacion, asi como en términos de las pruebas de dafo correspondientes, y toma conocimiento del
nuevo plazo de reserva determinado por las unidades administrativas.

Por lo expuesto con fundamento en los articulos 40, fraccion VII, y 104, parrafo tercero, de la LGTAIP; 31,
fraccion IX, del RIBM; y Quinta de las Reglas de Operacién del Comité de Transparencia del Banco de México,
este Organo Colegiado:

RESUELVE

UNICO. Se aprueba la ampliacién al periodo de reserva de la informacion sefialada en el oficio mencionado
en el resultando Il de la presente determinacidn, conforme a la fundamentacion y motivacion expresadas en
el mismo y en las pruebas de dafo correspondientes, en términos del considerando Segundo de la presente
resolucion.

Asi lo resolvio, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México, en sesion
celebrada el 26 de junio de 2025.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

VICTOR MANUEL DE LA LUZ PUEBLA EDGAR MIGUEL SALAS ORTEGA
Integrante Integrante Suplente
Direccion de Seguridad y Organizacién de la Direccidn Juridica
Informacion
URD
AMR
MDF
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BANCO®: MEXICO®

“2025. Afio de la Mujer Indigena”

Ciudad de México, 28 de mayo de 2025

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la clasificacion de reserva realizada, en su momento, para la atencidn de una solicitud de acceso
a la informacién, por esta unidad administrativa, respecto de la informacidn que se seiala a continuacidn:

“.. con quien se han celebrado (contraparte) los contratos de coberturas petroleras...” en los
afos 2002, 2005 al 2013, 2018 y 2019”

Al respecto, me permito resaltar que dicha clasificacidon fue confirmada por ese Comité mediante resolucion
de 03 de septiembre de 2020, emitida en la sesidén Ordinaria 29/2020, en términos de la fundamentacion y
motivacion expresadas en el oficio de 28 de agosto de 2020, suscrito por esta unidad administrativa, y en la
prueba de dafio correspondiente.

Dicha clasificacidn se realizé por el periodo de 5 afios contados a partir de la confirmacién de la misma, lo cual
ocurrié el 03 de septiembre de 2020 a través de la referida resolucién, por lo que la fecha en que expira el
referido plazo de reserva es el 03 de septiembre de 2025.

Sobre el particular, con fundamento en los articulos 104, parrafo tercero, de la Ley General de Transparencia
y Acceso a la Informacién Publica (LGTAIP); 20., 30. y 40., de la Ley del Banco de México; 40., parrafo primero,
80., parrafos primero, y tercero, 10, 12 y 19, del Reglamento Interior del Banco de México (RIBM); asi como
Segundo, fraccién VI, del Acuerdo de Adscripcion de las Unidades Administrativas del Banco de México me
permito informarles que esta unidad administrativa estima que las causas para mantener clasificada como
reservada la informacion referida en el presente oficio subsisten a la fecha, y lo seguiran al menos por los
préximos 5 afios, contados a partir de la citada fecha de expiracion del plazo de reserva, referida en el parrafo
precedente.

Lo anterior, en términos de la fundamentacién y motivacion expresadas en la prueba de dafo
correspondiente, que se pone a disposicidon de ese Comité de Transparencia.

Por lo expuesto, y con fundamento en el articulo 104, parrafo tercero, de la LGTAIP, solicito atentamente a
ese Comité de Transparencia confirme la ampliacién del plazo de reserva de la informacion referida en el
presente oficio, por 5 afios mas, contados a partir de la fecha de expiracién del plazo de reserva respectivo.

Asimismo, informo que el personal que por la naturaleza de sus atribuciones tiene acceso a la referida
informacion clasificada es el adscrito a: Direccion General de Operaciones de Banca Central (Director),
Direccién de Operaciones Internacionales (Director), Gerencia de Operaciones Internacionales (Gerente) y
Subgerencia de Cambios Internacionales y Metales (todo el personal)

Uso Publico

Informacion de acceso publico.
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Atentamente

JOAQUIN TAPIA MACIAS
Director de Operaciones Internacionales

Uso Publico

Informacion de acceso publico.
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“2025. Afio de la Mujer Indigena”

Ciudad de México, 28 de mayo de 2025

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la clasificacion de reserva realizada, en su momento, para la atencidn de una solicitud de acceso
a la informacién, por esta unidad administrativa, respecto de la informacidn que se seiala a continuacidn:

“... los contratos... de coberturas petroleras que se hayan celebrado para los ejercicios...” “2006
al 2008”

Al respecto, me permito resaltar que dicha clasificacidon fue confirmada por ese Comité mediante resolucion
de 03 de septiembre de 2020, emitida en la sesidén Ordinaria 29/2020, en términos de la fundamentacion y
motivacion expresadas en el oficio de 28 de agosto de 2020, suscrito por esta unidad administrativa, y en la
prueba de dafio correspondiente.

Dicha clasificacidn se realizé por el periodo de 5 afios contados a partir de la confirmacién de la misma, lo cual
ocurrié el 03 de septiembre de 2020 a través de la referida resolucién, por lo que la fecha en que expira el
referido plazo de reserva es el 03 de septiembre de 2025.

Sobre el particular, con fundamento en los articulos 104, parrafo tercero, de la Ley General de Transparencia
y Acceso a la Informacidn Publica (LGTAIP); 20., 30. y 40., de la Ley del Banco de México; 40., parrafo primero,
80., parrafos primero, y tercero, 10, 12 y 19, del Reglamento Interior del Banco de México (RIBM); asi como
Segundo, fraccién VI, del Acuerdo de Adscripcién de las Unidades Administrativas del Banco de México, me
permito informarles que esta unidad administrativa estima que las causas para mantener clasificada como
reservada la informacion referida en el presente oficio subsisten a la fecha, y lo seguiran al menos por los
préximos 5 afios, contados a partir de la citada fecha de expiracion del plazo de reserva, referida en el parrafo
precedente.

Lo anterior, en términos de la fundamentacién y motivacion expresadas en la prueba de dafo
correspondiente, que se pone a disposicidon de ese Comité de Transparencia.

Por lo expuesto, y con fundamento en el articulo 104, parrafo tercero, de la LGTAIP, solicito atentamente a
ese Comité de Transparencia confirme la ampliacién del plazo de reserva de la informacion referida en el
presente oficio, por 5 afios mas, contados a partir de la fecha de expiracién del plazo de reserva respectivo.

Asimismo, informo que el personal que por la naturaleza de sus atribuciones tiene acceso a la referida
informacion clasificada es el adscrito a: Direccion General de Operaciones de Banca Central (Director),
Direccién de Operaciones Internacionales (Director), Gerencia de Operaciones Internacionales (Gerente) y
Subgerencia de Cambios Internacionales y Metales (todo el personal)

Uso Publico

Informacion de acceso publico.
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Atentamente

JOAQUIN TAPIA MACIAS
Director de Operaciones Internacionales

Uso Publico

Informacion de acceso publico.
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"ANEXO 11"

\"1 BANCO®: MEXICO®

“2025, Afio de la Mujer Indigena”
EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
AMPLIACION DEL PERIODO DE RESERVA

VISTOS, para resolver sobre la ampliacion del periodo de reserva de informacién relativa a la solicitud
cuyos datos se sefialan a continuacion, y:

RESULTANDO
I DATOS DE LA SOLICITUD
De conformidad a lo establecido en los articulos 124 y 125 de la Ley General de Transparencia y Acceso

a la Informacién Publica (LGTAIP), el Banco de México recibid, en su oportunidad, la solicitud de acceso
a la informacidn cuyos datos se indican en la tabla siguiente:

FOLIO: | 6110000013320
TRANSCRIPCION PUBLICA DE LA SOLICITUD:

“1. Monto/costo por ejercicio de los contratos de coberturas petroleras de los ejercicios 2000 al 2019.

2. Por ejercicio, con quien se han celebrado (contraparte) los contratos de coberturas petroleras para los ejercicios 2000
al 2019.

3. Se piden los contratos, de ser el caso en version publica, de coberturas petroleras que se hayan celebrado para los
ejercicios 2006 al 2019. Agradezco la atencion"

1. SOLICITUD DE LA UNIDAD ADMINISTRATIVA

Toda vez que el plazo de clasificacion inicial que se llevd a cabo para atender la solicitud citada estéa por
concluir, se solicité al Comité de Transparencia aprobar la ampliacidon del plazo de reserva de la
informacidn, como se indica enseguida:

UNIDAD(ES)
FECHA O et SOLICITUD DEL INFORMACION PLAZO DE
REFERENCIA I E ST OFICIO CLASIFICADA CLASIFICACION
DEL OFICIO NOMBRE(S) DE SU(S)
TITULAR(ES)
Oficio de | Joaquin Tapia Macias | Ampliacién del | Informacién reservada en | Plazo de reserva
fecha 28 de | (Direccién de | plazo de reserva | términos de lo sefalado en | inicial: 5 afios, a
mayo de | Operaciones de la informacién | el oficio y en la prueba de | partir del 03 de
2025. Internacionales del | referida en el | dafio correspondiente: septiembre de
Banco de México). citado oficio. 2020.
“INFORMACION RELATIVA A
LAS COBERTURAS | Plazo de reserva
PETROLERAS” con ampliaciéon: 5
afios, a partir del 04
de septiembre de
2025.
Oficio de | Joaquin Tapia Macias | Ampliacién del | Informacion reservada en | Plazo de reserva
fecha 28 de | (Direccién de | plazo de reserva | términos de lo sefalado en | inicial: 5 afios, a
mayo de | Operaciones de la informacién | el oficio y en la prueba de | partir del 03 de
2025. Internacionales del | referida en el | dafio correspondiente: septiembre de
Banco de México). citado oficio. 2020.

Uso Publico

Informacién de acceso publico.

Pagina 1de 3



Eﬁ BANCO® MEXICO®

“2025, Afio de la Mujer Indigena”

“INFORMACION RELATIVAA | Plazo de reserva

LAS COBERTURAS | con ampliacion: 5

PETROLERAS” afnos, a partir del 04
de septiembre de
2025.

CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para aprobar la ampliacién del periodo de
reserva que soliciten las personas titulares de las unidades administrativas del Banco de México, de
conformidad con lo previsto en los articulos 40, fraccién VI, y 104, parrafo tercero, de la LGTAIP; asi
como 31, fraccion IX, del Reglamento Interior del Banco de México (RIBM).

SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos del articulo 106, parrafo
segundo, de la LGTAIP, advierte que las razones, motivos y circunstancias especiales que llevaron a
concluir que en el caso particular se actualiza la necesidad de ampliar el periodo de reserva de la
informacion sefialada, se contienen en los oficios referidos en el resultando I, asi como en las
correspondientes pruebas de dafio, los cuales se tienen aqui por reproducidos como si a la letra se
insertasen.?!

Al respecto, de conformidad con lo expresado en los oficios sefalados en el resultando Il, se llevé a cabo
una debida ponderacion de los intereses en conflicto y se acreditd que el riesgo de perjuicio rebasa el
interés publico; se acredité también el vinculo entre la difusidn de la informacién y la afectacion del
interés juridico tutelado de que se trata; se precisaron las razones por las que la divulgacién de la
informacién generaria una afectacion a través de los elementos de un riesgo real, demostrable e
identificable; y se acreditaron las circunstancias de modo, tiempo y lugar del dafio.

En consecuencia, y considerando que, conforme a lo manifestado en la prueba de dafio respectiva, la
divulgacion de la informacion correspondiente representa un riesgo de perjuicio significativo al interés
publico, toda vez que puede: “(..) poner en riesgo la estabilidad de las instituciones financieras
susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del pais, pueda incrementar
el costo de las operaciones financieras que realizan los sujetos obligados del sector publico federal, o
menoscabar la efectividad de las medidas implementadas en el sistema financiero (...)”, este Comité de
Transparencia aprueba la ampliacidn al periodo de reserva de la informacidn sefialada de conformidad
con lo expresado en los oficios citados en el resultando Il de la presente determinacién, asi como en
términos de las pruebas de dafio correspondientes, y toma conocimiento del nuevo plazo de reserva
determinado por la unidad administrativa.

Por lo expuesto con fundamento en los articulos 40, fraccion VII, y 104, parrafo tercero, de la LGTAIP; 31,
fraccion IX, del RIBM; y Quinta de las Reglas de Operacion del Comité de Transparencia del Banco de
México, este Organo Colegiado:

1 Sirven de referencia los principios de elaboracion de sentencias en materia civil, contenidos en la tesis “SENTENCIA. CUANDO EL JUEZ
CITA UNA TESIS PARA FUNDARLA, HACE SUYOS LOS ARGUMENTOS CONTENIDOS EN ELLA. Cuando en una sentencia se cita y transcribe
un precedente o una tesis de jurisprudencia, como apoyo de lo que se estd resolviendo, el Juez propiamente hace suyos los argumentos
de esa tesis que resultan aplicables al caso que se resuelve, sin que se requiera que lo explicite, pues resulta obvio que al fundarse en la
tesis recoge los diversos argumentos contenidos en ella.” (Suprema Corte de Justicia de la Nacion; Registro digital: 192898; Instancia:
Pleno; Novena Epoca; Materias(s): Comun; Tesis: P./J. 126/99; Fuente: Semanario Judicial de la Federacién y su Gaceta. Tomo X,
Noviembre de 1999, pagina 35; Tipo: Jurisprudencia).

Uso Publico

Informacién de acceso publico.
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RESUELVE

UNICO. Se aprueba la ampliacién al periodo de reserva de la informacion sefialada en los oficios
mencionados en el resultando Il de la presente determinacion, conforme a la fundamentacién y
motivacion expresadas en los mismos y en la prueba de dafio correspondiente, en términos del
considerando Segundo de la presente resolucién.

Asi lo resolvio, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México, en
sesién celebrada el 26 de junio de 2025.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

VICTOR MANUEL DE LA LUZ PUEBLA EDGAR MIGUEL SALAS ORTEGA
Integrante Integrante Suplente
Direccién de Seguridad y Organizacion de la Direccién Juridica

Informacién

PAIC
NMDS

Uso Publico

Informacién de acceso publico.
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Ciudad de México, 21 de mayo de 2025

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la clasificacion de reserva realizada, en su momento, para la atencién de una solicitud de
acceso a la informacién por la Direccion de Infraestructura de Tecnologias de la Informacidn, la Gerencia de
Seguridad de Tecnologias de la Informacién, la Subgerencia del Centro de Defensa de Ciberseguridad, la
Subgerencia de Desarrollo Tecnoldgico de Sistemas de Pagos e Infraestructuras de Mercados B vy la
Subgerencia de Control del Desarrollo de Sistemas de Pagos e Infraestructuras de Mercados, respecto de
diversa informacion contenida en el documento que se sefiala a continuacidn:

TITULO DEL DOCUMENTO CLASIFICADO

Consultorias contratadas a solicitud de la DGTI durante los afios 2019 y 2020

Al respecto, nos permitimos resaltar que dicha clasificacion fue confirmada por el Comité de Transparencia
mediante resolucién de 10 de septiembre de 2020, emitida en la sesidn ordinaria 30/2020, en términos de la
fundamentacién y motivacion expresadas en el oficio del 31 de agosto de 2020, suscrito por la Direccién de
Infraestructura de Tecnologias de la Informacién, la Gerencia de Seguridad de Tecnologias de la Informacién,
la Subgerencia del Centro de Defensa de Ciberseguridad, la Subgerencia de Desarrollo Tecnoldgico de
Sistemas de Pagos e Infraestructuras de Mercados B y la Subgerencia de Control del Desarrollo de Sistemas
de Pagos e Infraestructuras de Mercados; y en las pruebas de dafio correspondientes.

Dicha clasificacidn se realizd por el periodo de 5 afios contados a partir de la confirmacion de la misma, lo cual
ocurrié el 10 de septiembre de 2020 a través de la referida resolucién, por lo que la fecha en que expira el
referido plazo de reserva es el 10 de septiembre de 2025.

Sobre el particular, con fundamento en los articulos 104, parrafo tercero, de la Ley General de Transparencia
y Acceso a la Informacion Publica (LGTAIP); 20., 30.y 40., de la Ley del Banco de México; 40., parrafo primero,
80., parrafos primero, y tercero, 10, 12 Bis, 20, 15 Bis 1, 18 Bis y 28 Bis 1, del Reglamento Interior del Banco
de México (RIBM); Segundo, fracciones IX y XVII, del Acuerdo de Adscripcion de las Unidades Administrativas
del Banco de México; nos permitimos informarles que estas unidades administrativas estiman que las causas
para mantener clasificada como reservada la informacion referida en el presente oficio subsisten a la fecha,
y lo seguiran al menos por los préximos 5 aiios, contados a partir de la citada fecha de expiracion del plazo
de reserva, referida en el parrafo precedente.

Lo anterior, en términos de la fundamentacion y motivacion expresadas en las pruebas de dafio
correspondientes, que se ponen a disposicion de ese Comité de Transparencia.

Por lo expuesto, y con fundamento en el articulo 104, parrafo tercero, de la LGTAIP; solicitamos atentamente
a ese Comité de Transparencia confirme la ampliacion del plazo de reserva de la informacion referida en el
presente oficio, por 5 afios mas, contados a partir de la fecha de expiracion del plazo de reserva respectivo.

Asimismo, informamos que el personal que por la naturaleza de sus atribuciones tiene acceso a la referida
informacion clasificada es el adscrito a: Direccion General de Sistemas de Pagos e Infraestructuras de
Mercados (Director General), Direccion de Desarrollo e Innovacién de Sistemas de Pagos e Infraestructuras
de Mercados (Director), Gerencia de Desarrollo Tecnolédgico de Sistemas de Pagos e Infraestructuras de

Uso Publico
Informacion de acceso publico.
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Mercados (Gerente), Gerencia de Tecnologias Innovadoras de Sistemas de Pagos e Infraestructuras de
Mercados (Gerente) Subgerencia de Desarrollo Tecnoldgico de Sistemas de Pagos e Infraestructuras de
Mercados A (Subgerente), Subgerencia de Desarrollo Tecnoldgico de Sistemas de Pagos e Infraestructuras de
Mercados B (Subgerente) y Subgerente de Control del Desarrollo de Sistemas de Pagos e Infraestructuras de
Mercados (Subgerente); asi como Direccidn de Infraestructura de Tecnologias de la Informacion (Director),
Gerencia de Seguridad de Tecnologias de la Informacién (Todo el personal), Gerencia de Telecomunicaciones
(Gerente), Subgerencia de Desarrollo de Servicios de Telecomunicaciones (Todo el personal), Subgerencia de
Administracion de Servicios de Telecomunicaciones (Todo el personal) y Subgerencia de Planeacién vy
Regulacion (Todo el personal).

Atentamente
CARLOS HERNANDEZ LOPEZ AURELIO MARTIN REYES MONTOYA
Gerente de Tecnologias Innovadoras de Sistemas de  Gerente de Desarrollo Tecnolégico de Sistemas de
Pagos e Infraestructuras de Mercados Pagos e Infraestructuras de Mercados
MARCOS PEREZ HERNANDEZ ARTURO GARCIA HERNANDEZ
Director de Infraestructura de Tecnologias de la Gerente de Seguridad de Tecnologias de la
Informacion Informacion

MARIA DEL CARMEN PRUDENTE TIXTECO
Subgerente del Centro de Defensa de Ciberseguridad

Uso Publico
Informacion de acceso publico.
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"2025, Afio de la Mujer Indigena”

EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

AMPLIACION DEL PERIODO DE RESERVA

VISTOS, para resolver sobre la ampliacidn del periodo de reserva de informacion relativa a la solicitud cuyos
datos se sefialan a continuacion, y:

l. DATOS DE LA SOLICITUD

RESULTANDO

De conformidad a lo establecido en los articulos 124 y 125 de la Ley General de Transparencia y Acceso a la
Informacion Publica (LGTAIP), el Banco de México recibid, en su oportunidad, la solicitud de acceso a la
informacion cuyos datos se indican en la tabla siguiente:

FOLIO:

| 6110000028120

TRANSCRIPCION PUBLICA DE LA SOLICITUD:

“Copia en version electronica del numero de consultorias que ha solicitado esa dependencia durante los afios 2019 y 2020, lo anterior
desglosado por afio, persona que la realizo, objetivo y monto pagado en cada caso”

1. SOLICITUD DE LA UNIDAD ADMINISTRATIVA

Toda vez que el plazo de clasificacion inicial que se llevd a cabo para atender la solicitud citada esta por
concluir, se solicité al Comité de Transparencia aprobar la ampliacién del plazo de reserva de la informacion,
como se indica enseguida:

Desarrollo  Tecnolégico de
Sistemas de Pagos e
Infraestructuras de Mercados),
ambas unidades
administrativas adscritas a la
Direccion de Desarrollo e
Innovacién de Sistemas de
Pagos e Infraestructuras de
Mercados, a su vez adscrita a la
Direccién General de Sistemas
de Pagos e Infraestructuras de
Mercados, asi como Marcos
Pérez Herndndez (Direccion de
Infraestructura de Tecnologias
de la Informacion), Arturo
Garcia Hernandez (Gerencia de
Seguridad de Tecnologias de la
Informacién) y Maria del
Carmen Prudente  Tixteco
(Subgerencia del Centro de

FECHA O ADI\;:::SD:R?A(;S\}A(S) SOLICITUD DEL PLAZO DE
F::fgill\‘c?: SOLICITANTE(S) Y NOMBRE(S) OFICIO INFORMACION CLASIFICADA CLASIFICACION
DE SU(S) TITULAR(ES)

Oficio de | Carlos Hernandez Lopez | Ampliacion del | Informacién reservada en | Plazo de reserva
fecha 21 de | (Gerencia de Tecnologias | plazodereserva | términos de lo sefialado en el | inicial: 5 afios, a partir
mayo de | Innovadoras de Sistemas de | de la | oficio y en las pruebas de dafio | del 10 de septiembre
2025. Pagos e Infraestructuras de | informacion correspondientes: de 2020.

Mercados), Aurelio Martin | referida en el

Reyes Montoya (Gerencia de | citado oficio. A) “Especificaciones de la | Plazo de reserva con

infraestructura de tecnologias
de la informacion y
comunicaciones del Banco de
México”

B) “INFORMACION REFERENTE A
LA CONTRATACION DE
CONSULTORIAS EN SEGURIDAD
INFORMATICA REALIZADAS A
LOS SISTEMAS DE PAGOS QUE
DISENA, ADMINISTRA Y OPERA
EL BANCO DE MEXICO, EN SU
FUNCION DE PROMOVER EL
SANO DESARROLLO DE
SISTEMA FINANCIERO Y
PROPICIAR EL BUEN
FUNCIONAMIENTO DE LOS
SISTEMAS DE PAGOS.”

ampliacién: 5 afios, a
partir del 11 de
septiembre de 2025.
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Defensa de Ciberseguridad),
ambas unidades
administrativas adscritas a la
Direccion de Seguridad vy
Organizacion de la Informacion,
a su vez adscrita a la Direccién
General de Tecnologias de la
Informacion, todas del Banco
de México.

CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para aprobar la ampliacion del periodo de reserva
que soliciten las personas titulares de las unidades administrativas del Banco de México, de conformidad con
lo previsto en los articulos 40, fraccion VII, y 104, parrafo tercero, de la LGTAIP; asi como 31, fraccion IX, del
Reglamento Interior del Banco de México (RIBM).

SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos del articulo 106, parrafo
segundo, de la LGTAIP, advierte que las razones, motivos y circunstancias especiales que llevaron a concluir
que en el caso particular se actualiza la necesidad de ampliar el periodo de reserva de la informacién sefialada,
se contienen en el oficio referido en el resultando I, asi como en las correspondientes pruebas de dafio, los
cuales se tienen aqui por reproducidos como si a la letra se insertasen.?

Al respecto, de conformidad con lo expresado en el oficio sefialado en el resultando Il, se llevé a cabo una
debida ponderacion de los intereses en conflicto y se acreditéd que el riesgo de perjuicio rebasa el interés
publico; se acreditd también el vinculo entre la difusidon de la informacién y la afectacion del interés juridico
tutelado de que se trata; se precisaron las razones por las que la divulgacién de la informacidn generaria una
afectacion a través de los elementos de un riesgo real, demostrable e identificable; y se acreditaron las
circunstancias de modo, tiempo y lugar del dafio.

En consecuencia, y considerando que, conforme a lo manifestado en las pruebas de dafio respectivas, la
divulgacion de la informacidn correspondiente representa un riesgo: A)“(...) de perjuicio significativo al
interés publico, ya que con ello se compromete la sequridad nacional; asi como la efectividad de las medidas
adoptadas en relacion con las politicas en materia monetaria, cambiaria o del sistema financiero del pais;
pondria en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de riesgo
sistémico o del sistema financiero del pais; y comprometeria la sequridad en la provision de moneda nacional
al pais; toda vez que la divulgacion de la informacion posibilita la destruccion, inhabilitacion o sabotaje de
cualquier infraestructura de cardcter estratégico o prioritario, como es la que coadyuva a los procesos de
emision de billetes y acufiacion de moneda a nivel nacional, asi como menoscabar la efectividad de las medidas
implementadas en los sistemas financiero, econdmico, cambiario o monetario del pais, poniendo en riesgo el
funcionamiento de esos sistemas y, en el caso que nos ocupa, de la economia nacional en su conjunto; y
obstruiria la prevencion de delitos informdticos en contra del Banco de México cuya planeacion y ejecucion se
facilitarian (...)” y B) “(...) al interés publico, ya que de revelar o divulgar dicha informacion posibilitaria la
creacion de mecanismos que faciliten el acceso indebido a los propios sistemas de las empresas contratadas
0, en su caso de los sistemas de pagos del Banco de México, la substraccion de informacion técnica y datos

1 Sirven de referencia los principios de elaboracién de sentencias en materia civil, contenidos en la tesis “SENTENCIA. CUANDO EL JUEZ CITA UNA TESIS PARA
FUNDARLA, HACE SUYOS LOS ARGUMENTOS CONTENIDOS EN ELLA. Cuando en una sentencia se cita y transcribe un precedente o una tesis de jurisprudencia,
como apoyo de lo que se estd resolviendo, el Juez propiamente hace suyos los argumentos de esa tesis que resultan aplicables al caso que se resuelve, sin que
se requiera que lo explicite, pues resulta obvio que al fundarse en la tesis recoge los diversos argumentos contenidos en ella.” (Suprema Corte de Justicia de
la Nacion; Registro digital: 192898; Instancia: Pleno; Novena Epoca; Materias(s): Comun; Tesis: P./). 126/99; Fuente: Semanario Judicial de la Federacion y
su Gaceta. Tomo X, Noviembre de 1999, pagina 35; Tipo: Jurisprudencia).

Uso Publico

Informacién de acceso publico

Pagina 2 de 3



VA
1

BANCO®: MEXICO®

"2025, Afio de la Mujer Indigena”

que en ellas se resguardan, lo cual disminuiria la efectividad y eficacia de las medidas implementadas por este
Instituto Central en los sistemas de pagos y aplicaciones que disefia, poniendo en riesgo el funcionamiento de
dichos sistemas; o bien, podria obstruir la prevencion de delitos (...)”, este Comité de Transparencia aprueba
la ampliacion al periodo de reserva de la informacién sefialada de conformidad con lo expresado en el oficio
citado en el resultando Il de la presente determinacion, asi como en términos de las pruebas de dafio
correspondientes, y toma conocimiento del nuevo plazo de reserva determinado por las unidades
administrativas.

Por lo expuesto con fundamento en los articulos 40, fraccion VII, y 104, parrafo tercero, de la LGTAIP; 31,
fraccidn IX, del RIBM; y Quinta de las Reglas de Operacion del Comité de Transparencia del Banco de México,
este Organo Colegiado:

RESUELVE

UNICO. Se aprueba la ampliacién al periodo de reserva de la informacion sefialada en el oficio mencionado
en el resultando Il de la presente determinacidn, conforme a la fundamentacién y motivacion expresadas en
el mismo y en las pruebas de dafio correspondientes, en términos del considerando Segundo de la presente
resolucion.

Asi lo resolvio, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México, en sesion
celebrada el 26 de junio de 2025.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

ViICTOR MANUEL DE LA LUZ PUEBLA EDGAR MIGUEL SALAS ORTEGA
Integrante Integrante Suplente
Direccién de Seguridad y Organizacion de la Direccién Juridica

Informacion

AMR

URD

MDF
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